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Siber Giivenlik

Internetin Kalbindeki Acik

Onyih askin stiredir fark edilmeyen kritik glivenlik acigi, yapay zeka
vardimiyla giin yiiziine cikanidi. Internetin biiyiik boliimiiniin altyapisinda
kullanilan PHP’deki aciklar, diinya genelinde alarm yaratti. Yazihm tarihininen
ciddiglivenlik aciklan arasinda gosterilen zafiyetlerin ardindan siber saldin
girisimleri milyonlaraulasirken, hilkkiimetler ve sirketler glivenlik aciklarini
kapatmakicinzamanakarsi yansa girdi.

@ BegiimNur Alkis

Diinyanin dort bir yaninda ban-
kalar dijital hizmetlerini durdurdu,
havayolu sirketleri uygulamalarini
erisime kapatti, hikimetler acil
guivenlik uyarilarinda bulundu. Tim
bu kiresel 6lcekteki hareketliligin
basroliinde ise bir programlama
dili olan PHP yer aliyor. Google’in
siber glivenlik platform Wiz tara-
findan paylasilan bir rapora gore,
PHP’deki glvenlik aciklari on yil
askin stiredir fark edilmeden varli-
gini stirdiiriyordu. Ta ki EKim ayinda
arastirmacilarin diinya genelindeki
internet sitelerinin ylizde 70’inin alt-
yapisinda kullanilan programlama
diline yonelik iki dnemli glivenlik

‘ Siber Giivenlik

acidi tespit ettiklerini aciklamala-
rina kadar...

Guvenlik aciklarini hizla kapata-
bilmek icin hiikimetler ve sirketler
icin adeta zamana karsi bir yaris
baslarken, Wiz Research’e goére bu
guvenlik aciklarinin istismar edil-
mesi, saldirganlarin sunucularin
kontrollnu ele gecirmesine, hassas
verileri calmasina ve bu sunucular-
daki internet sitelerinin iceriklerini
izinsiz degistirmesine imkan tani-
yabilir. Ayrica s6z konusu aciklar,
saldirganlarin kimlik dogrulamasi
yapmadan etkilenen sunucularda
kod calistirmasina veya islemle-
rin bellegindeki hassas verilere

erismesine olanak taniyabilir. Wiz
Research raporunda uyariyor:
“Ustelik aciklar, PHP {izerinde cali-
san uygulamalardan bagimsiz ola-
rak dogrudan PHP’nin kendisinde
bulunuyor.”

PHP bugin WordPress,
Wikipedia gibi bircok platformun
altyapisinda yer alan internetin
temel yapi taslarindan biriyken ayni
zamanda bu durum, etkilenen tiim
internet sitelerini acil bir glivenlik
riskiyle karsi karsiya birakiyor. ABD
merkezli siber glivenlik sirketi Palo
Alto Networks'’iin verilerine gore
diinya genelinde internete acik
22 milyondan fazla PHP sistemi
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bulunuyor. Palo Alto Networks’te
yer alan blog yazisina gore en gelis-
mis yapay zeka modelleri, yazilm
kodlarindaki glivenlik aciklarini
tespit etme konusunda olaganustu
yeteneklere sahip. Ancak asil zor
olan kisim; glivenlik aciklarina yone-
lik yamalar yayimlanir yayimlanmaz,
saldirganlar bu yamalari tersine
muhendislik yontemleriyle analiz
ederek acigin temel nedenini tespit
etmesi ve bu aciklari hedef almasi.

Siber saldin girisimleri
milyonlaraulasti

Tehdidin boyutunu blylten bir
diger unsur ise saldirilarin hizi.
Sirketler ve hiikimetler bir yan-
dan givenlik yamalari uygulayip,
internet sitelerini gecici olarak eri-
sime kapatirken; bulut hizmetleri
sirketi Cloudflare ve Amazon’un
verilerine gore siber saldiri girisim-
lerinin sayisi milyonlara ylkseldi.
Cloudflare CEO’su Matthew Prince,
carsamba gecesi X platformunda
yaptidi paylasimda, “Givenlik acik-
lari kamuoyuna duyurulmadan
onceki 10 saat icinde, agimiz gene-
linde bu aciklardan yararlanmaya
yonelik binlerce girisim tespit ettik”
ifadelerini kulland.

Cloudflare CEO Matthew Prince,
22 Ekim’'de X platformunda yap-
tig1 paylasiminda, “Glvenlik acigi-
nin kamuoyuna duyurulmasindan
onceki 10 saat icinde, Cloudflare
agi genelinde bu aciktan yararlan-
maya yonelik binlerce saldiri girisimi
tespit ettik. Duyurunun ardindan
gecen yalnizca 45 dakika icinde
bu sayi on binlere, 2 saat icinde
ylz binlere ylkseldi. Su anda ise
saldiri girisimlerinin sayisi milyon-
lara ulasmis durumda” ifadelerini
kullandi. Microsoft CEQO’su Satya
Nadella ise Almanya’da diizenle-
nen bir etkinlikte, “Uzun, cok uzun
zamandir boyle bir sey gérmedim”
dedi ve ekledi: “Bilisim teknolojileri
ve siber glvenlik alaninda calisan
herkes icin uzun bir glin ve uzun bir
gece oldugunu biliyorum.”

Tim sistemlere glivenlik yama-
larini uygulamak ise oldukga uzun
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zaman alabiliyor. Peki, sirketler
zamana karsi verilen bu yarista
neler yapmali? Palo Alto Networks,
saldirganlarin erisebilecegi alanlarin
azaltilmasi gerektigini, en riskli sis-
temlere Oncelik vererek glincelle-
meleri uygulamasini ve yapay zeka
altyapilarini giivence altina almasini
Oneriyor. Ayrica giivenlik yamalari ve
yapay zeka destekli gercek zamanli
savunma sistemleriyle saldirilara
midahale siiresinin dakikalara indi-
rilmesi gerektigini vurguluyor. Ote
yandan bugtin glvenlik acigi tasi-
yan sistemlerin cte birinden fazlasi
guincellenemeyen eski yazilimlarla
calisiyor. Dolayisiyla bazi kuruluslar
icin ¢6zUm, yeni bir glivenlik glincel-
lemesini yiklemek kadar basit degil.

9,2 puanlik kritik siber
guvenlik acign

Olasi risklerin son derece ciddi
oldugunu soyleyen Kaspersky
Asya Pasifik (APAC) ile Orta Dogu,
Turkiye ve Afrika (META) Bolgeleri
Kiresel Arastirma ve Analiz Ekibi
Baskani Sergey Lozhkin, “Bugtin
siber glivenlik diinyasini yakindan
ilgilendiren kritik bir gelismeyle
karsi karsiyayiz. PHP’nin diinya
capinda milyonlarca web sunu-
cusunun omurgasini olusturdugu
g6z online alindiginda, bu gelisme
2026 yihnin en kritik gtivenlik acik-
larindan biri olmaya aday gorinu-
yor. Zafiyetin ciddiyet derecesi 9,2
(CVSS skoru) olarak belirlendi; bu
da durumun ne denli acil ve tehlikeli
oldugunu acikca ortaya koyuyor”
diyor.

Bu acigin kétiaye kullaniimasi
durumunda, siber saldirilarin
en tehlikeli tirlerinden biri olan
uzaktan kod ylritme (Remote
CodeExecution - RCE) riskinin
dogduguna dikkat ceken Sergey
Lozhkin, “Pratik acidan bakarsak
saldirganlar; etkilenen sistemler
Uzerinde zararh kodlar calistirabi-
lir, sunuculara ‘web shell’ yerlesti-
rebilir ve nihayetinde savunmasiz
sunucularin kontroliini tamamen
ele gecirebilir. Bu 6lcekte yaygin
olarak kullanilan teknolojiler s6z

konusu oldugunda, bu tir vakalar
kiresel siber tehdit ortaminda cok
hizli bir sekilde tirmanisa gecebilir.
Dolayisiyla verilecek yanitin da anlk
ve kararli olmasi sart. Altyapinizda
PHP kullaniliyorsa, yama yayimlanir
yayimlanmaz vakit kaybetmeden
sistemlerinize uygulamalisiniz; zira
maruz kalinabilecek riskleri en aza
indirmek ve kritik sistemleri gliven-
ceye almak i¢in hizli aksiyon almak
hayati dnem tasiyor” paylasiminda
bulunuyor.

Aisle Kurucu Ortagi Jaya Baloo
ise degerlendirmesinde, “Bir bil-
gisayar korsani uzaktan bir web
sitesi Uzerinde kod c¢alistirabilir.
Hem hassas veriler ¢alinabilir hem
de sitelerin kontroli ele alinabilir.
Mevcut tahminlerimiz internetteki
ylizde 70’lik bir kismin hassas bir
noktada oldugu yoninde, etki alani
cok genis. Hiukumetle ilgili web
siteleri de bu durumdan dogrudan
etkilenebilir. Bu durum ayrica kure-
sel ekonomi lGizerinde de ¢ok ciddi
kirilganliklar yaratiyor” diyor.

Turkiye’de PHP giivenlik
aciginakarsionlem

Kiresel capta siber glvenlik
alarmina neden olan PHP glivenlik
aciklarinin ardindan Turkiye'de de
harekete gecildi. Cumhurbaskanhgi
Siber Guvenlik Baskanhgi, olasi
risklerin erken tespit edilmesi ve
etkilerinin sinirlandiriilmasi ama-
ciyla lilke genelinde gtivenlik tara-
malari baglatti. Bagkanliktan yapilan
aciklamada, basta kamu kurumlari
olmak Uzere ilgili kuruluglara acil
guvenlik bildirimlerinin iletildigi
belirtildi. Kamu kurumlari, kritik
altyapi isletmecileri ve 6zel sektor
kuruluglarina sistemlerini gézden
gecirme ve gerekli glivenlik gun-
cellemelerini gecikmeden uygu-
lama cagrisi yapildi. Aciklamada
ayrica, dijital altyapilarin korun-
masi ve kritik hizmetlerin kesinti-
siz surdurulmesi amaciyla ulusal
dizeyde koordinasyon ve onleyici
glivenlik calismalarinin devam ettigi

vurgulandi.
Siber Giivenlik °



Yapay Zeka
Beden Anyor

Yapay zekaningelecegiartikyalnizca
algoritmalarda degil, robotlarn ellerinde
ve eklemlerinde sekilleniyor. ABD gelismis
yapay zeka modelleriyle robotlarin beynini
gelistirirken Cin,donanimve tedarik

zincirindeki ustuinliiguyle bedenlerine

hayat veriyor.

@ Remzi Akkdk

Kiresel teknoloji rekabetinde yeni
bir cephe aciliyor. Son yillarda yapay
zeka modellerinin gelistiriimesi ve
bu alandaki yatirimlarla sekillenen
ABD-Cin rekabeti, artik fiziksel
diinyaya tasiniyor. insansi robotlar,
yapay zekanin yalnizca bilgi Greten
degil, cevresini algilayan, hareket
eden ve fiziksel gorevleri yerine
getiren sistemlere déniismesinin
en dikkat cekici 6rnekleri arasinda
bulunuyor. Teknoloji sirketlerinin
laboratuvarlarinda baslayan yari-
sin sonuclari, 6nimizdeki yillarda
fabrikalardan depolara, lojistik
merkezlerinden hizmet sektorline
kadar genis bir alanda hissedilebilir.
Robotlarin tiretim stireclerinde daha
fazla gorev Ustlenmesi, sirketlerin
maliyet yapilarini ve yatirim karar-
larini degistirebilecegdi gibi tlkelerin
sanayi rekabetindeki konumlarini da
yeniden sekillendirebilir. Bu donlisi-
min ekonomik bulytkligine iliskin
tahminler ise oldukca iddiali boyut-
lara ulastl. Morgan Stanley’nin Mayis
2025'te yayimladigi arastirmaya

° Kapak

gore, insansi robotlarin olustura-
cag kiiresel pazar, ilgili tedarik
zincirleri, bakim ve destek hizmet-
leriyle birlikte 2050 yilinda 5 trilyon
dolari asabilir. Banka, ayni donemde
diinya genelinde kullanimda olan
insansi robot sayisinin 1 milyari asa-
bilecegini, bunlarin yaklasik ylizde
90'Inin endustriyel ve ticari alan-
larda kullanilabilecegini 6ngoriyor.
Ancak bu rakamlar buglinki paza-
rin buyukligini degil, teknolojinin
onuimizdeki ceyrek ylizyillda ulasa-
bilecegdi dlcege iliskin uzun vadeli
bir projeksiyonu ortaya koyuyor.
Robotlarin teknik kabiliyetlerinin
gelismesi, tretim maliyetlerinin dis-
mesi ve sirketlerin yatirimlarindan
ekonomik karsilik alabilmesi, s6z
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konusu blyimenin gerceklesme-
sinde belirleyici olacak.

Robotun Beyninde ABD,
Bedeninde CinOnde

Kiresel rekabetin merkezinde iki
farkl teknolojik tstinlik bulunuyor.
ABD, gelismis yapay zeka modelleri
ve robotlarin karar alma yetenekle-
rini gelistirmeye yonelik calismalarla
one c¢ikarken Cin, bu sistemlerin
fiziksel olarak uUretilebilmesini sag-
layan donanim ve tedarik zincirle-
rinde gticli bir konuma sahip. Pekin
merkezli LinkerBot, gelismis robo-
tik el teknolojilerinde dikkat cekici
bir konuma ulasti. ABD merkezli
arastirma sirketi Smart Analytics
Global’in verilerine dayandirilan
haberde, sirketin diinya genelinde
kullanima alinmis ileri teknoloji robo-
tik ellerin ylizde 80’inden fazlasini
sagladigi belirtiliyor. LinkerBot’'un
musterileri arasinda Samsung, Meta
ve Siemens gibi sirketler bulunuyor.
Robotik ellerin gelistiriimesi, insansi
robotlarin 6niindeki en karmasik
muhendislik sorunlarindan biri ola-
rak degerlendiriliyor. Bir robotun
ylriyebilmesi veya nesneleri tasi-
yabilmesi kadar, farkli bicimlerdeki
parcalari kavrayabilmesi, hassas
hareketler gerceklestirebilmesi ve
degisken kosullara uyum saglaya-
bilmesi de sanayide kullanilabilir-
ligi acisindan énem tasiyor. Cin'’in
avantaji yalnizca robotik ellerle
sinirh degil. Ulke, insansi robotlarin
eklem hareketlerini saglayan déner
aktuatorlerde kullanilan kalici mik-
natislarin yizde 90’ina kadar olan

Kapak e



ENDUSTRIYEL ROBOT TALEBi REKOR SEVIYEYE CIKTI

Diinya genelinde yillik endistriyel robot kurulumlar (Bin Adet)
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Kaynak: Uluslararasi Robotik Federasyonu (IFR), World Robotics 2026

boliminde, hassas rulmanlarin ve
sensorlerin yaklasik ylizde 40’inda,
ilgili guc elektronigi bilesenlerinin
ise yaklasik yiizde 30’unda gliclu bir
tedarik konumuna sahip. Bu yogun-
lasma, robot Ureticileri acisindan
maliyet ve tedarik glvenligi tartis-
malarini da beraberinde getiriyor.
Morgan Stanley’in hesaplamasina
gore, Tesla’nin gelistirdigi Optimus
insansi robotunun tretiminde Cin
kaynakli bilesenlerin kullaniimamasi,
maliyeti yaklasik lic katina ¢ikarabi-
lir. Dolayisiyla robotik yarisin kaza-
nanini yalnizca en gelismis yapay
zeka modelini gelistiren sirketin
belirlemesi beklenmiyor. Donanimi
diisiik maliyetle tretebilmek, kritik
bilesenlere erisebilmek ve Gretimi
bilyuk 6lcege tasiyabilmek de en az
yazilim kadar 6nemli hale geliyor.

Fabrikalarda Robotlasma
Hizlamyor

insansi robotlarin sanayiye
etkisini anlamak icin mevcut oto-
masyon diizeyine de bakmak
gerekiyor. Uluslararasi Robotik
Federasyonu’'nun (IFR) Eylul
2026'da yayimladigi World Robotics
2026 raporuna gore, diinya gene-
linde fabrikalarda calisan endust-
riyel robotlarin sayisi 2025 yilinda
ylzde 9 artarak 5 milyona ulasti.
Ayni yiIl 600 binden fazla yeni

° Kapak

endustriyel robot kurulumu gercek-
lestirildi. Kiiresel robot yatirimlari-
nin agirlik merkezi ise Asya olmaya
devam ediyor. IFR verilerine gore
Cin'de 2025 yilinda yaklasik 354
bin yeni endustriyel robot kuruldu.
Bu rakam, diinya genelindeki yeni
kurulumlarin yiizde 59’una karsi-
lik geliyor. Cinli treticilerin kendi
ic pazarlarindaki pay1 da ylizde 55
dizeyinde gerceklesti. Bu veriler,
Cin’in yalnizca robot Greten degil,
ayni zamanda robotlari sanayi Ure-
timinde yogun bicimde kullanan
bir ekonomi oldugunu gdsteriyor.
Uretim 6lcegi, tedarik zinciri derin-
ligi ve ic pazardaki talep, llkenin
robotik teknolojilerdeki gelisimini
birbirini besleyen bir yapiya donis-
tdrdyor. Bununla birlikte geleneksel
endustriyel robotlarla insansi robot-
lar arasinda 6nemli bir fark bulunu-
yor. Otomotiv fabrikalarinda kaynak,
boya ve montaj gibi belirli islemleri
ylksek hiz ve hassasiyetle gercek-
lestiren endistriyel robotlar uzun
yillardir kullaniliyor. insansi robot-
larin hedefi ise insanlarin gcalismasi
icin tasarlanmis ortamlarda daha
cesitli gorevleri Ustlenebilmek. Bu
nedenle insansi robotlarin ilk asa-
mada mevcut endistriyel robotla-
rin tamaminin yerini almasi yerine,
otomasyonun zor veya ekonomik
acidan verimsiz oldugu gorevlerde

tamamlayici bir rol Gstlenmesi daha
olasi gorunuyor.

insansiRobotlarda Ticari
Kullanim Heniiz Baslangic
Asamasinda

insansi robotlara yoénelik beklen-
tiler hizla yikselse de bugunki ticari
Olcek, geleneksel endlistriyel robot
pazarinin oldukga gerisinde bulu-
nuyor. Reuters’in Eylil 2026'da IFR
tahminlerine dayandirdigi habere
gore, 2025 yilinda diinya gene-
linde endustriyel ve profesyonel
hizmet uygulamalari icin yaklasik 7
bin insansi robot satildi. Bu robot-
larin 6nemli bir bolimi dogrudan
Uretim yapmak yerine arastirma,
test ve yapay zeka modelleri icin
veri toplama amaciyla kullanildi.
Otomotiv ureticileri ilk uygulamalari
deneyen sirketler arasinda yer alsa
da fabrikalardaki denemeler heniiz
sinirh sayida robotla yurutdliyor.
Bu tablo, insansi robotlarin potan-
siyeli ile bugiinki ekonomik katkisi
arasinda 6nemli bir mesafe bulun-
duguna isaret ediyor. Robotlarin
sanayide yayginlasabilmesi icin
yalnizca satin alma fiyatlarinin diis-
mesi yeterli olmayacak. Calisma
sureleri, hata oranlari, bakim mali-
yetleri, enerji tiketimleri ve insan
mudahalesi olmadan goérevlerini
strdirebilme kabiliyetleri de yati-
rim kararlarinda belirleyici olacak.
Morgan Stanley’nin tahminlerine
gore yuksek gelirli Glkelerde bir
insansi robotun maliyeti 2024
yilinda yaklasik 200 bin dolar diize-
yindeydi. Banka, teknolojik gelisme-
ler ve lrretim Olceginin biylimesiyle
bu maliyetin 2028'de yaklasik 150
bin dolara, 2050de ise 50 bin dolara
gerileyebilecegdini 6ngoriyor. Daha
distk maliyetli Cin tedarik zincir-
lerinden yararlanan pazarlarda ise
2050 yilinda 15 bin dolar seviyesine
kadar diistis mimkin gordliyor.

Atl: Robotlar Uretip Sahaya
Siiren, Sahadan Veriyi
Toplayacak

ABD ile Cin arasindaki teknoloji
rekabetinin insansi robotlarla birlikte
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yeni bir asamaya gectigini belirten
Ath Global Direktort Dr. Altay Atli,
Cin’in robotik donanim ve tedarik
zincirlerindeki Ustinliginin yapay
zeka alanindaki rekabeti de etkile-
yebilecegini sdyledi. ABD’nin gelis-
mis yapay zeka modellerinde 6nde
oldugunu ancak robotlarin diistik
maliyetle ve blyik olcekte Uretile-
bilmesi acisindan Cin’in 6nemli bir
avantaja sahip bulundugunu vurgu-
layan Atli, bu Ustlnligin arkasinda
Ulkenin gliclii sanayi altyapisinin yer
aldigini ifade etti.

Motorlardan sensorlere, batar-
yalardan hassas aktiatorlere kadar
insansi robotlarda kullanilan bircok
bilesenin Cin’'in mevcut tretim eko-
sistemiyle ortustiigine dikkat ceken
Ath, elektrikli arac sektoriinin bu
alandaki gelisime dnemli katki sag-
ladigini belirtti. Cin’in nadir toprak
elementleri ve miknatis tedarikin-
deki gucli konumunun da robotik
Uretimdeki avantajini pekistirdigini
soyleyen Atli, bazi Cinli Ureticilerde
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kritik parcalarin yiizde 90’indan
fazlasinin yerli tedarikcilerden sag-
landigini aktardi. Cin’in donanim
Ustinligundn uzun vadede yazilim
alanindaki rekabeti de degistire-
bilecegini ifade eden Atli, “Bence
stratejik acidan asil 6nemli nokta
veri. Robotlari biiylk olgekte lre-
tip sahaya sliren, sahadan veriyi
de toplayacak. Fiziksel yapay zeka
da en cok bu veriyle gelisiyor. Yani
Cin’in buglinkd donanim avantaiji,
yarin yazihm tarafindaki acigi kapat-
masina yardimci olabilir” degerlen-
dirmesinde bulundu.

“Cin Robotikte Elektrikli
AraclaraBenzer Bir Basan
Yakalayabilir”

Cin’in robotik teknolojilerdeki
ylkselisinin on yili asan sanayi
politikalarinin sonucu oldugunu
belirten Atli, 2015 yilinda aciklanan
“Made in China 2025” stratejisinin
robotigi oncelikli sektorler arasina
aldigini hatirlatti. Sonraki sanayi

planlarinda ise insansi robotlar ve
bedenlenmis yapay zekanin dogru-
dan hedef haline geldigini sdyledi.
Devletin sektorde yalnizca finans-
man saglayici dedil, ayni zamanda
talep olusturucu bir rol tstlendigini
vurgulayan Ath, kamu kurumlarinin
yeni teknolojilerin ilk alicisi olmasi-
nin ticarilesmeyi hizlandirdigini ifade
etti. Cin'in elektrikli ara¢ sektoriinde
izledigi modelin robotikte de tekrar-
landigini belirten Atli, devlet destek-
leriyle baslayan siirecin yogun sirket
rekabeti, disen maliyetler ve paza-
rin belirli Greticiler etrafinda yogun-
lasmasiyla devam ettigini sdyledi.
Bununla birlikte iki sektér arasinda
onemli farkhliklar bulunduguna dik-
kat cekti. Ath, “Elektrikli araclarda
artin belliydi. Otomobilin ne yapa-
cagini biliyorduk, mesele onu daha
ucuza ve daha iyi liretmekti. insansi
robotun hangi iste gercekten verimli
olacagi ise hala tartismal ve ¢cozil-
memis sorunlarin cogu yazilim tara-
finda” dedi. Robotik teknolojilerde
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YENi ENDUSTRIYEL ROBOT KURULUMLARINDA
EN BUYUK 10 PAZAR
2025 Yilinda Ulkelere Gére Yillik Endiistriyel Robot Kurulumlari (Bin Adet)
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Kaynak: Uluslararasi Robotik Federasyonu (IFR), World Robotics 2026

glivenlik ve veri yonetimine iligkin
kaygilarin uluslararasi pazarlara eri-
simi zorlastirabilecegini de belirten
Atli, Cin’'in donanim alaninda elekt-
rikli ara¢ sektoriindekine benzer
bir basari yakalamasini bekledigini
ancak kiiresel pazarda ayni 6lgcliide
hakimiyet kurmasinin daha gtic¢ ola-
cagini ifade etti.

“Cin10 BindenFazlainsansi
Robotu Sahaya Siirmeyi
Hedefliyor”

Cin’in insansi robotlari sanayi
Uretimine dahil etme yaklasimi-
nin erken uygulama ve sahadan
o0grenme Uzerine kuruldugunu
belirten Atli, sirketlerin teknolojinin
tamamen olgunlasmasini bekle-
mek yerine mevcut robotlari tretim
sureclerinde deneyerek gelistirmeyi
tercih ettigini sdyledi. Atl'nin aktar-
digina gore Cin hikimeti, 2026
sonuna kadar 100'den fazla yiiksek
degderli uygulama senaryosu olus-
turmayi ve 10 binden fazla insansi
robotu sahaya siirmeyi hedefliyor.
Sanghay yonetiminin ise 2030 yilina
kadar fabrikalarda 100 bin insansi
robot kullaniimasi yontinde hedef
acikladigini belirtti. Robotlasmanin
arkasinda yalnizca teknolojik reka-
betin degil, demografik donlisimiin
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de bulundugunu ifade eden Atli,
Cin'de calisma cagindaki niifusun
azalmasi, Ucretlerin ylikselmesi ve
genclerin fabrika islerine yonelik
ilgisinin gerilemesinin otomasyonu
stratejik bir zorunluluga donistiir-
diigini soyledi. Oniimiizdeki 5-10
yilda Cin fabrikalarinda insansi
robot kullaniminin belirgin bicimde
artmasini bekledigini belirten Atli,
ilk uygulamalarin malzeme tasima,
depolama, lojistik ve kalite kont-
rol gibi gorece diizenli gorevlerde
yogunlasacagini 6ngordu.

Atli, “Mevcut enduistriyel robot
kollarinin yerini almayacaklar, onla-
rin yaninda calisacaklar. Maliyet
distikce ve yazilim olgunlastikca,
on yil icinde esnek Uretim gerekti-
ren alanlarda ciddi bir pay alacak-
larini tahmin ediyorum?” ifadelerini
kullandi.

“Turkiye yalnizca montaj
Ussiiolarak kalmamaly”

Kiresel robotik tedarik zincirin-
deki donistimin Tirkiye agisindan
hem firsatlar hem de yeni bagiml-
lik riskleri olusturdugunu belirten
Atli, otomotiv, beyaz esya, makine
ve metal isleme sektorlerindeki
Uretim birikiminin robotik teknolo-
jilere yonelik yatirimlar icin avantaj

saglayabilecegdini sdyledi. Batili
Ulkelerde korumacihigin artmasiyla
Cinli robot Ureticilerinin Avrupa
pazarina yakin lretim ve montaj
merkezleri arayabilecegini ifade
eden Atli, Turkiye’'nin bu yatirimlari
cekerek robotik bilesen uretimi ve
sistem entegrasyonu alanlarinda
konumlanabilecegini belirtti. Ancak
hazir robot ithalatina dayali bir
modelin teknolojik bagimlihgi arti-
rabilecegdi uyarisinda bulunan Atli,
yazilim, veri ve kritik bilesenlerde
tek bir tedarik kaynagina bagh kal-
manin ekonomik ve glvenlik aci-
sindan riskler tasidigini vurguladi.
Tarkiye'nin Cin’le yatirim, ortak
Uretim ve teknoloji transferi alanla-
rinda is birligi gelistirirken Avrupa,
Japonya ve Gliney Kore ile mevcut
iliskilerini de stirdiirmesi gerektigini
ifade eden Atli, “Robotikte de hedef
montaj noktasi olmak degil, deger
zincirinde kendi yeri olan bir oyuncu
olmak olmall” dedi.

Senkardes: Robotik yarista
kazanan, teknolojiyi
ekonomik degere

donustiirenolacak

ABD ile Cin arasinda insansi
robotlar ve fiziksel yapay zeka
alaninda hizlanan rekabet, kire-
sel teknoloji yatirnmlarinin yonind
de degistiriyor. istanbul Bilgi
Universitesi Ogretim Uyesi ve
Teknolojide Girisimcilik ve inovasyon
Anabilim Dal Baskani Dr. Cagla Gl
Senkardes, robotik teknolojilerde
rekabet avantajinin yalnizca yazihm
veya donanim ustinliguyle sagla-
namayacagdini, bu iki alani Gretim
kapasitesiyle birlestiren ekosistem-
lerin 6ne cikacagini soyledi. Yapay
zeka modelleri, robotik donanim
ve Uretim kapasitesinin birbirinden
bagimsiz degerlendirilemeyecedini
vurgulayan Senkardes, yatirimcila-
rin 6zellikle teknolojinin ekonomik
degere donulstiiglu alanlara odak-
landigini belirtti. Crunchbase’in
Ekim ayina iliskin kiiresel girisim
sermayesi yatirimlari analizlerine
dikkat ceken Senkardes, ABD ve
Cin'de robotik teknolojiler tizerine
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calisan girisimlere yonelen yatirim-
larin birbirine yakin blyUkliklerde
oldugunu ifade etti. Oniimiizdeki
donemde rekabetin belirleyici
unsurlarindan birinin sirketlerin
olceklenme kapasitesi olacagini
sdyleyen Senkardes, “Yapay zeka
modeli, donanimi ve Uretim kapasi-
tesini dinamik bir sekilde bir arada
kurabilen ve gliclendiren tarafta ola-
caktir rekabet avantaji” degerlen-
dirmesinde bulundu. ABD ve Cin’in
yani sira Japonya ve Giiney Kore'nin
de yakindan izlenmesi gerektigini
belirten Senkardes, 6zellikle hassas
mihendislik ve robotik bilesenlerde
bu llkelerin 6nemli potansiyele
sahip olduguna dikkat cekti. insansi
robotlara yonelik yatirim ilgisinin
artmasini yapay zekanin dijital diin-
yadan fiziksel diinyaya gecisiyle ilis-
kilendiren Senkardes, “Yapay zeka
kafesten cikiyor” ifadesini kulland.
Bulytk dil modellerinin ilk asamada
dijital sirecleri dontstirdigina,
insansi robotlarin ise mevcut fizik-
sel altyapiy1 kokll bicimde degistir-
meden yeni bir otomasyon dalgasi
yaratma potansiyeli tasidigini belir-
ten Senkardes, bu donidsimin
yazilim alanindaki gelismelerden
daha uzun ve maliyetli bir siirec
olacagini soyledi. Dijital ortamda
yapay zeka modellerinin egitimi icin
blylik miktarda veriye erisilebildi-
gini, fiziksel diinyada ise robotlarin
hareket ve davranislarini gelistir-
mek icin gereken verilerin toplan-
masinin daha gic¢ oldugunu ifade
eden Senkardes, bu durumun tek-
nolojinin ticarilesme siiresini uza-
tabilecegine dikkat cekti. Robotik
yatirimlarinin 2025 yilindan itibaren
girisim sermayesi piyasasinda gide-
rek daha fazla pay almaya basladi-
gini belirten Senkardes, sektorin
yakin gelecekte girisim sermayesi
yatirim fonlarinin éncelikli alanlarin-
dan biri olmasini bekledigini soyledi.
Bununla birlikte yatirim kararla-
rinda robotlarin insan bigcimine ne
kadar benzediginden ¢ok, ekono-
mik faydalarinin belirleyici olaca-
gini vurgulayan Senkardes, “Girisim
sermayesi acgisindan belirleyici olan,
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ROBOTIKTE AGIRLIK MERKEZi OTOMOTIVDEN
GENEL SANAYIYE KAYDI

Diinya genelinde sektorlere gore endiistriyel robot kurulumlari (Adet ve Yiizde Pay)
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Kaynak: Uluslararasi Robotik Federasyonu (IFR), World Robotics 2026

robotun ne kadar insansi oldugu
olmayacak elbette, hangi ekonomik
problemi, ne kadar diisiik maliyetle
ve ne Olcekte ¢cozebildigi olacak”
dedi. Teknik belirsizliklerin yani
sira diizenleyici ¢cercevenin heniiz
olgunlasmamis olmasinin da sektor
acisindan 6nemli bir risk olusturdu-
gunu belirten Senkardes, robotik
teknolaojilere iliskin kiiresel standart-
larin olusmasinin zaman alacagini
ifade etti.

“Tlrkiye’nin mutlaka insansi
robot Ureticisi olmasi gerekmiyor”

Turkiye’'nin robotik teknolojiler-
deki yatirim potansiyelini degerlen-
diren Senkardes, otomotiv, savunma
sanayisi, endlstriyel otomasyon
ve mihendislik alanlarindaki biri-
kimin dnemli avantajlar sagladigini
belirtti. Avrupa pazarina cografi
yakinhgin da Tirkiye’'nin kiresel
robotik deger zincirine entegras-
yonu agisindan firsat olusturdugunu
soOyledi. Tirkiye'deki robotik giri-
simcilik ekosisteminin heniiz erken
asamada oldugunu ancak yatirim
almis blyuk projelerin de bulundu-
gunu ifade eden Senkardes, uzun
vadeli derin teknoloji finansmani,
Universite-sanayi is birliklerinin
ticarilestiriimesi ve uluslararasi ser-
mayeye erisim alanlarinda gelisime

ihtiyac duyulduguna dikkat cekti.
Turkiye’nin kiresel rekabette mut-
laka nihai insansi robot Ureticisi ola-
rak konumlanmasinin gerekmedigini
vurgulayan Senkardes, robotik yazi-
limlar, sensor teknolojileri, otonom
sistemler ve endustriyel yapay zeka
uygulamalarinda uzmanlasmanin
da guiclu bir strateji olabilecegini
belirtti. Senkardes, “Tirkiye’nin
kiiresel rekabette mutlaka insansi
robot Ureticisi olmasi gerekmiyor.
Robotik yazilmlar, sensér teknolo-
jileri, otonom sistemler ve endust-
riyel yapay zeka uygulamalarinda
uzmanlasarak kiresel deger zinci-
rinde glcli bir konum elde etmeyi
hedeflemek de alternatif ama
gercekci ve iyi bir strateji olabilir”
ifadelerini kullandi. Turkiye'deki giri-
simlerin uluslararasi rekabette kalici
bir yer edinebilmesi icin teknolojik
yetkinligin tek basina yeterli olma-
yacagini belirten Senkardes, temel
meselenin gelistirilen teknolojile-
rin ticari karsilik bulmasi oldugunu
vurguladi. Senkardes, “Burada kri-
tik mesele, teknolojiyi gelistirmek
kadar onu dlceklenebilir ve ulus-
lararasi yatirnrmci i¢in cazip bir is
modeline donustirebilmek” deger-
lendirmesinde bulundu.
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Iki s-;.irket suanda
farkhmusteri
gruplarna
odaklansa
daizledikleri
yollarinzamanla
kesismesi
muhtemel.

@ Riley Griffin

Meta Platforms Inc. ve OpenAl, Eylil
ayinda yeni yapay zeka ajanlarini piya- |
saya slrdiiklerinde bu yardimci botla-
rin dikkat ¢ekici bir ortak noktasi vardi:
Her birinin kendine 6zgl, cocuksu ve
biraz da gosterisli bir maskotu bulu-
nuyordu. Meta’nin Muse’u, pembe
yanakli, tlyld, yetiyi andiran Jolly adli
bir yaratiga sahip. OpenAl'in Dots’u
ise bereler ve papyonlar takmis, sari-
lip sarmalanacakmis gibi goriinen bir

grup sekilden olusuyor.

Kullanicilari adina gevrimici gorev-
leri yerine getiren otomatik kisisel
asistanlar olan bu yapay zeka ajanlari,
kendileriyle paylasilan veriler 6lgl-
stinde ise yariyor. E-posta kutusuna,
takvime ve kredi karti hesabina erisimi
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Eylil ayinda California’nin Oakland kentinde Meta’nin Muse yapay zeka ajani i¢in hazirlanan bir reklam. Fotograf: Smith Collection/Gado/Getty Images

olan bir ajan, bu tiir izinlere sahip olma-
yan bir ajanin sunamayacagi olclide
fayda saglayabilir. Maskotlarin, Griinle-
rin sundugu kolaylik karsiliginda kisisel
verileri paylasma fikrinin yarattigi tiike-
tici kaygilarini hafifletmek Uizere tasar-
landigi acik. Ancak tiiketicileri buna
ikna etmek zor olabilir. Meta’nin gizlilik
konusunda tartismali ve uzun bir hata
gecmisi var. Pew Research Center’in
arastirmasina gére ABD'deki yetiskin-
lerin her 10 kisiden 7’si, yapay zekanin
daha yaygin kullaniimasinin kisisel bil-
gilerini daha az glivenli hale getirece-
gini diistintyor.

Yapay zeka alaninda sik¢a gordl-
digu lzere, sirketlerin nereye gittikle-
rinden tam olarak emin olmadan ileri
atildiklari izlenimi var. Bu yil, ilk kulla-
nicilar market aligverisi siparis etmek
veya partiler organize etmek icin kisa
mesajla cagrilabilen Instinct adli bir
ajani kullanmaya baslayinca rekabet
daha da kizisti. Kullanicilar, ajanin yete-
neklerini évglyle anlatmaya basladi;
ancak kisisel bilgileri Gizerindeki kont-
roliin ne kadarini ona devrettiklerini
fark ettiklerinde zaman zaman tedir-
gin de oldular. (Eylil ayinda girisim
sermayedarlari, Instinct’in arkasindaki
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girisime 10 milyar dolar deger bicti.)
Ustelik Gmail ve Google Takvim gibi
hizmetlerden gelen genis erisim agina
ve ¢cok miktarda ilgili veriye sahip
Alphabet Inc. gibi rakiplerin olustur-
dugu tehdit de giderek blytyor.

Rakipler arasindaki farklliklar sim-
diden belirginlesiyor. OpenAl, Dots'un
is amaclh nasil kullanilabilecegi konu-
sunda ¢cok sey sdylerken Meta’nin
Yapay Zekadan Sorumlu Ust Yoneticisi
Alexandr Wang, Muse'un “en basindan
beri tlketicilere yonelik amiral gemisi
Urtinimuz olarak tasarlandigini” soy-
liyor. Wang’a gore ajan, 6ncelikle
mobilya alisverisi yapmak, aksam
yemedi rezervasyonu ayarlamak ve
okul formlarini doldurmak gibi “kisi-
sel kullanim senaryolarini karsilamak”
Uzere gelistirildi.

Meta’nin sosyal medya Urtnleri gibi
Muse’un temel hizmeti de Ucretsiz ve
nihayetinde milyarlarca kullaniciya
ulasmayi hedefliyor. Pazar istihbarati
sirketi Sensor Tower’in verilerine gore
uygulama, bir ay icinde ABD'de 7 mil-
yon indirmeyi asti. Meta’nin yeni bir hit
yakaladigina iliskin beklentiler, ajanin
tanitilmasindan bu yana sirketin his-
selerini ylizde 20’den fazla ylikseltti.

Wang, “Diinyada tiiketici Grlnlerini
bliylitme konusunda Meta'dan daha
iyi bir sirket yok” diyor. (Muse’un piya-
saya surilmesi, banka ve seyahat
acentesi hisselerini olumsuz etkiledi.
Bunun nedeni, ajanlarin kullanicilarin
daha dislk faiz oranlari icin alisveris
yapmasina ve kendi seyahat rezervas-
yonlarini diizenlemesine yardimci ola-
rak bu sirketlerin islerini daraltabilecek
olmasil.)

Uriiniin miihendislik calismalarini
yoneten David Singleton'a gére Meta,
Muse'dan para kazanmak icin cesitli
olasiliklari degerlendiriyor. Uriinii
yogun kullananlar, aylik 20 dolarlik ya
da daha yiiksek kullanim limitleri sunan
100 dolarlik abonelik seceneklerin-
den yararlanabiliyor. Sirket, ilerleyen
doénemde ajanin aracilik ettigi islem-
lerden komisyon almayi da hedefliyor.
Singleton, Muse’'un su anda Meta’nin
reklam sistemiyle veri paylasmadigini
belirterek, “Ancak elbette, anlamli ola-
bilecek tiim is modellerini her zaman
arastiracagiz” diyor. Meta pazartesi
gln(, sirketin OpenAl ve Anthropic’in
en gelismis modelleriyle rekabet ede-
bilecek diizeyde oldugunu sdyledigi ve
uzun suredir beklenen bir yapay zeka
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modelini piyasaya slird(i. Bu model,
yakinda Muse uygulamasinin abonelik
slirimiine glc verecek.

OpenAl ise ajaniicin baslangicta
daha yavas blylimesini neredeyse
garanti eden bir yol secti. Sirket, Dots'u
29 Eylll'de tanittiginda uygulamayi
yalnizca aylik en az 100 dolar 6deyen
mevcut musterilerine acti. Dots, kod
yazmak ve arastirma Ulretmek gibi
islerde OpenAl Urinlerine zaten glive-
nen kullanicilara hizmet vermek tizere
tasarlandu.

OpenAl Ust Yoneticisi Sam Altman,
rakibi Muse'un adini anmadan onun
benimsedigi yaklasimi kiicimse-
yen aciklamalarda bulundu. Altman,
OpenAl'in gelistirici konferansinda,
“Bir rezervasyon yapmaniza veya ucak
bileti satin almaniza yardimci olan
sanal asistanlarda bunun nasil goriine-
bilecegine iliskin ilk isaretleri gormis
olabilirsiniz. Bu tir isleri devretmek kul-
lanish, ancak teknolojinin yapabilecek-
leriyle kiyaslandiginda bunlar 6nemsiz
kaliyor. Cok daha iddiali olmak istedik”
ifadelerini kullandi.

Citizens Bank analisti Andrew
Boone, bu ajanlarin baslangicta nasil
konumlandirildigini yalnizca sirketle-
rin hedefledigi misteri tiriinin belir-
lemiyor olabilecegini soyliyor. Meta,
OpenAl hentiz ortada yokken bile veri
merkezi altyapisini genisletmeye bas-
lamisti. Ayrica sirketin kazancli reklam
isi, Ucretsiz bir Urlin icin pahal bilgi
islem kapasitesine agresif bicimde
yatirim yapma ve bunun karsiliginda
hemen finansal getiri beklememe
konusunda ona daha fazla hareket
alani sagliyor.

Buna karsilik OpenAl, simdiden 1
milyardan fazla ChatGPT kullanici-
sina hizmet veriyor olsa da altyapi-
sini genisletmeye ancak son yillarda
basladi. Sirket, yakin gelecekte bir
noktada halka agilmaya hazirlanir-
ken milyarlarca dolari hizla tiiketiyor.
Boone’a gore Dots gibi yodun bilgi
islem gticli gerektiren bir ajani Gcretsiz
sunmay! hakli gcikarmak zor olurdu.

Bununla birlikte Meta ve OpenAl’in
izledigi yollar zamanla kesisebilir. Meta,
Muse’u simdiden kiiclik isletmelere
pazarlyor; OpenAl ise Dots’'un diigin
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External Storage Status

Altman, 29 Eylll'de San Franciscoda diizenlenen OpenAl gelistirici konferansinda acilis konusmasini yaparken.

Fotograf: Heather Diehl/Getty Images

planlamak gibi isler icin de yararl oldu-
gunu savunuyor. Altman da OpenAl
konferansinda, “Elbette bir giin milyar-
larca insana ulasacak, kitlesel pazara
yonelik bir Griin sunmamizi beklemeli-
siniz” dedi.

Boston Consulting Group’un Kuzey
Amerika dijital bliylime birimini yone-
ten Rob Derow, pazari degerlendirir-
ken kisa vadede en biiylk gelir artisinin
kurumsal uygulamalardan gelecegini
dislindiigiina soyliuyor. Ancak uzun
vadede, “Tiketici kullanim senaryolari
konusunda her zaman daha iyimser
oldum” diye ekliyor.

Derow’a gore genis capl benim-
senmeye ulasmanin yolu, “tiketiciyle
guven iliskisi kurmaktan ve bu giliveni
nasil kazanacaginizdan” geciyor.
Gartner’in arastirmasina gére ABD’li
tliketicilerin yalnizca onda biri, ucuz

Sicak Baslangic

ev ihtiyaclarini satin alma kararla-
rinl yapay zekaya birakmaya hazir.
McKinsey & Co.’nun arastirmasi ise
tuketicilerin yarisinin market aligverisi
icin yapay zeka destekli tGrtin aramala-
rini denemeye istekli oldugunu, ancak
yalnizca ylizde 20’sinin kendi incele-
meleri olmadan tamamen otomatik
siparis vermeyi deneyecegini ortaya
koyuyor.

Ustelik kamuoyunun dikkatini ceken
tek bir bliylk hata bile bitiin sektor(
geriye gotrebilir. Derow, “Bir sonraki
veri ihlali, sorun ya da kontrol disl satin
alma, gliveni koparacak ve biylimeyi
yavaslatacak” diyor. Yakin gelecekte
boyle bir olay yasanirsa sirketlerin
isleri rayinda tutabilmek icin sevimli
maskotlardan daha fazlasina ihtiyaci
olabilir.

ABD'de piyasaya surlldikten sonraki ilk 30 giin icinde her bir yapay zeka

uygulamasinin indirilme sayilari.

Grok . 0.42M

Claude I 015M

Not: Indirme rakamilar, iPhone ve iPad igin Apple App Store ve Google Play'den yapilan toplam ABD
indirmelerinin tahmini dederleridir. Sensor Towera gore, dort uygulamadan yalnizca Muse, ilk 30 glin boyunca

Google Play'de herkese agik olarak meveuttu.
Kaynak: Sensor Tower
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Yapay Zeka
Rekabetini
Sogutmaya
Su Yetmiyor

Eriyensilikonlar, dikey sicrayan
enerijiihtiyacive asiriisinanrekabet.
Yapay zeka yansindafizikisinirlarin
algoritmalarnn oniine gecmesi,
teknoloji sirketlerinin cozmesi
gerekenensicak denklem.
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YAPAY ZEKA SU TALEBI (Trilyon litre)

B 2025 yillik su kullanimi
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Kaynak: Bloomberg, Global Water Intelligence ve Xylem

Yapay zeka yarisinda kiresel reka-
betin temeli, uzun sire boyunca
bilisim glicli ve devasa veri setleri
Uzerinden tanimlandi. Ancak Uretken
yapay zeka modelleri biyidikce ve
islem glicu ihtiyaci strekli artan bir
ivmeyle yiikseldikce, teknoloji diin-
yasi beklenmedik bir fiziki duvarla
ylzlesti: Isl.

Buglin yapay zeka devriminin
gelecegini sadece kod satirlari veya
cip tasarimlari degil; o cipler erime-
den, veri merkezleri alev almadan
altyapiy ayakta tutabilen termal
muhendislik cozimleri belirliyor.

Gectigimiz yillarda yazilim mima-
rilerinin getirdigi verimlilik artislari
konusulurken, ginimiizde hyper-
scaler olarak adlandirilan teknoloji
devlerinin, islemcileri sogutabilmek
icin akarsu kiyllarina, deniz alti proje-
lerine ve hatta dogal soguk iklimlerin
hakim oldugu iskandinav cografyala-
rina adeta hiicum ettigi bir doneme
girdik. Rekabet kizisirken, kiresel
altyapi bu devasa termal ve ener;ji
yukind artik sogutmakta zorlaniyor.

Verimerkezlerinisogutmada
havayetersizkaliyor

Geleneksel veri merkezlerinde
sunucular, yillar boyunca tanidik bir
yontemle sogutuldu: Devasa klima
santralleri, hava kanallari ve yliksek
devirli fanlar. Bir sunucu rafinin gec-
miste tlkettigi 5 ila 10 kilovatlik (kW)
glic, havayi islemcinin ylizeyinden

° Cevre

gecirerek tahliye etmeye fazlasiyla
yetiyordu. Ancak Nvidia’nin H100,
H200 ve ardindan gelen Blackwell
(B200) mimarili yeni nesil yapay
zeka GPU’larinin sahneye ¢ikmasiyla
bu denklem tamamen altiist oldu.

Gelisen teknolojiyle birlikte artik
tek bir yapay zeka cipi 1.000 Watt
civarinda isi Uretiyor. Devasa bir
sunucu rafina yan yana dizilen bu
sistemler, raf basina gtic¢ tiketimini
40 ila 100 kW seviyesine cikari-
yor. Fizik kurallari geregi, havanin
IsI tasima kapasitesi bu noktada
yetersiz kalyor. Fanlari daha hizli
déndirmek veya ortama daha cok
klima konuslandirmak artik silikonun
merkezindeki asiri isinmayi engelle-
yemiyor. Hava sogutma teknolojisi,
yapay zeka ¢aginda fiziki sinirlarina
dayanmis durumda.

Veri merkezlerinin su kullaniminin,
enerji kullanimi ve karbon emisyon-
lariyla yakindan paralellik gosterdi-
gine dikkat ceken Cevre ve Enerji
Calismalari Enstittisu Proje Mudr(
Miguel Yanez-Barnuevo; veri mer-
kezlerinin daha fazla eneriji kullan-
dikca, asiri isinmayi ve olasi hasari
Onlemek icin islemci ciplerini sogut-
mak Uzere daha biylk miktarda su
tukettiklerini ifade etti.

Verimerkezlerinde sivi
sogutmadevrimi

Havanin pes ettigi bu kirilma nok-
tasinda veri merkezleri, radikal bir

altyapi donlisimiine zorlaniyor: Sivi
sogutma. Suyun ve 6zel sogutucu
sivilarin i1siyl iletme kapasitesinin
havadan ylzlerce kat daha yuk-
sek olmasi durumu, veri merkezle-
rini geleneksel bir bilgisayar odasi
olmaktan cikarip, devasa boru hat-
larinin, pompa istasyonlarinin ve siz-
dirmazlik teknolojilerinin yonetildigi
sanayi tesislerine donusturuyor.

Bugiinsektorde 6ne cikaniki
temel sivisogutmamimarisi
bulunuyor:

Cip Ustii Sivi Sogutma (Direct-
to-Chip): Ozel sogutucu sivilar,
mikro kanallar araciligiyla dogru-
dan islemcinin lzerindeki bakir
plakaya temas ettiriliyor. Cipin
Urettigi 1s1 aninda siviya aktariliyor
ve disaridaki sogutma kulelerine
pompalaniyor.

Daldirma Sogutma (Immersion
Cooling): Sunucu raflarinin tamami,
elektrik iletmeyen dielektrik bir yag
veya Ozel sivi tankinin icine tama-
men batiriliyor. Isinan sivi tank
icinde yukselerek harici bir esanjor
Uzerinden sogutuluyor.

Bu donlistim, veri merkezleri-
nin kurulum maliyetlerini muaz-
zam seviyede artiriyor. Ancak
siviya gecis de sorunu tek basina
¢cbzmeye yetmiyor: Yapay zekayi
sogutmaya ve beslemeye yonelik
kiresel su faturasi, sanilanin cok
Otesinde bir boyuta ulasiyor.

“Cipe dogrudan” (direct-to-c-
hip) tek fazl sogutmanin heniiz ilk
asamalarinda oldugunu ve genis
Olcekte kullaniimadigini belirten
Mitsubishi Electric Hydronics
Temel Teknoloji Ar-Ge ve
Laboratuvar Teknolojileri Miduri
Alessandro Talini, 6nimuzdeki 10
yil icinde, yeni GPU’larin 1s1 yiki
arttikca, cipe dogrudan tek fazli
sogutmanin giderek daha yaygin-
lastigini gorecegimizi sdyledi.

“Bunu, iki fazli sogutmaya ve
nihayetinde daldirmali (immersion)
sogutmaya (6nce tek fazl, ardindan
iki fazl) gecis izleyecektir” 6ngori-
siinde bulunan Talini, 10 yildan daha
uzun bir slire sonra, bu sistemlerin
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artik yeterli olmayabilecegini ve
yeni sogutma teknolojilerine ihtiyac
duyulabilecegini soyledi. Ancak
bu sirecte hesaplama verimlili-
ginde 6nemli bir artis yasanmasinin
mumkin oldugunu belirten Talini,
QPU’larin (Kuantum islem Birimleri)
ortaya cikmasinin da olasi olduguna
dikkat cekti.

30 trilyonlitrelik sufaturasi

Yapay zeka teknolojilerinin eko-
lojik ayak izi tartisilirken akla ilk
olarak su tiiketimi geliyor. Global
Water Intelligence ve Xylem pro-
jeksiyonlarina gore, yapay zeka
ekosisteminin kiresel su talebine
ekleyecegdi miktar 2050 sene-
sine kadar yillik 30 trilyon litre gibi
devasa bir blyiklige ulasacak.

Bu tablonun detaylari incelendi-
ginde ilging bir sektorel gerceklik
karsimiza cikiyor: Veri merkezlerinin
dogrudan sivi sogutmaicin tlikettigi
su, 2025’te 0,7 trilyon litre seviye-
sinden 2050’de 2,7 trilyon litreye
ylkselerek, buz daginin yalnizca
kicuk bir kismini olusturuyor. Asil
devasa su tiketimi, sistemin iki ana
stitununda yasaniyor: Cip tretimi ve
elektrik santralleri.

Yapay zeka modellerini calis-
tiracak guclia GPU’larin dretildigi
devasa dokiimhanelerde kullanilan
su ihtiyaci, 2025’teki 4,1 trilyon litre
seviyesinden 2050 yilinda 29,3 tril-
yon litreye ulasarak adeta dikey bir
sicrama yapliyor. Benzer sekilde,
bu veri merkezlerini ve cip fabrika-
larini besleyecek enerji santralleri-
nin sogutma su kullanimi da 2050
yilinda 22,3 trilyon litreye dayaniyor.

Veri merkezlerinin sayisi, boyutu
ve karmasikhgi arttikca su tike-
timinin de artmaya devam etme-
sinin beklendigini ifade eden
Yanez-Barnuevo, tliiketilen suyun
genellikle buharlasan veya baska
bir sekilde insan kullanimin-
dan cikarilan su olduguna dikkat
cekiyor.

Yerel akarsulardan veya yeralti
su kaynaklarindan tatli su cekil-
mesinin, 6zellikle su kithgr yasa-
nan bolgelerde, su kaynaklarinin
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tikenmesine yol acabilecegine isa-
ret eden Yanez-Barnuevo, veri mer-
kezlerinin su kullaniminin; konum,
iklim, su mevcudiyeti, boyut ve bir
raftaki ¢cip yogunlugu gibi cesitli
faktorlere bagl oldugunu soyliyor.

Ozellikle ABD’nin giineybatisi
gibi daha sicak iklimlerde yasanan
zorluklara dikkat ceken Yanez-
Barnuevo, bu durumda veri merkez-
lerinin binayi ve ekipmani sogutmak
icin daha fazla su kullanmasi gerek-
tigini belirtiyor.

Dolayisiyla “yapay zekayi sogut-
mak”, sadece veri merkezindeki
sunucunun Uzerine su dokmekten
ibaret degil: Cip dokiimhanele-
rinden enerji sebekelerine kadar
uzanan devasa bir zinciri islatmak
anlamina geliyor. Oniimiizdeki
ddénemde yerel tatli su kaynaklari
Uzerindeki bu baskinin, su kullani-
mina yonelik sert yasal yaptirimlari,
cevre vergilerini ve kisitlayici regii-
lasyonlari beraberinde getirmesi
kacinilmaz gorintyor.

Veri merkezlerinin muazzam mik-
tarda su tiikettigi fikrinin kolektif bir
histeriyi korlikleyen ciddi bir yanls
anlasilma olduguna dikkat ceken
Talini, ABD 6zelinde durumun boyle
oldugunu; ancak bunun Utlkede
buharlastirmali sogutma kulelerinin
kullanilmasindan kaynaklandigini
soyledi.

“Ornegin Avrupada, buharlastir-
mali sogutma kulelerinin kullanimi
oldukca sinirlidir. Bunun yerine, su
yalnizca bir isi1 tasiyici akiskan ola-
rak kullaniimaktadir, hicbir su tike-
timi gerceklesmez, ayni derecede
verimli baska coziimler tercih edil-
mektedir” ifadelerini kullanan Talini,
bu alanda Avrupa’nin, ABD’nin gok
ontinde oldugunu soyledi.

Cografiyer degistirme:
Kutupsalrotave veri
merkezleriningelecegi

Sogutma maliyetleri, devasa
enerji intiyaci ve ekolojik baskilar,
veri merkezlerinin lokasyon stra-
tejilerini de kokliinden degistiriyor.
Sirketler artik tesislerini sadece
finans merkezlerine veya bulyuk

nifus yogunluklarina yakin yerlere
degil; termal verimliligin, su imkan-
larinin ve temiz enerji erisiminin en
ylksek oldugu cografyalara kur-
mayi hedefliyor.

iskandinav ulkeleri (Finlandiya,
Norveg, isvecg) dogal soguk iklimleri
ve bol hidroelektrik/jeotermal eneriji
kaynaklari ile OpenAl gibi sirketle-
rin yapay zeka veri merkezlerinin
yeni cazibe merkezi haline geliyor.
Diger yanda ise, devasa veri rafla-
rint okyanusun soguk derinliklerine
indirmeyi hedefleyen deniz alti veri
merkezi projeleri ve bolgesel su
havzalarina odaklanan konumlama
stratejileri test ediliyor.

Bir veri merkezinin enerji verim-
liligini 6lcen metrigin (PUE - Gii¢
Kullanim Etkinligi), tesisin bulun-
dugu cografi konumdan ve iklim
kosullarindan blylk olglide etki-
lendigini belirten Talini, soguk iklim-
lerde verimliligin cok daha ylksek
oldugunu sdyledi.

Ancak ne yazik ki veri merkez-
lerini yalnizca izlanda veya Norvec
gibi yerlerde konumlandirmanin
mumkuin olmadigini ifade eden
Talini, nitekim bircok uygulama icin,
daha kisa yanit sireleri elde edebil-
mek adina veri merkezlerinin kul-
lanicilara yakin olmasi gerektigine
dikkat cekti.

Algoritmik diislerden fiziki
gerceklere

Yapay zekada rekabet glinden
gline 1sinirken, bu rekabeti tasiyan
silikon cipler ve devasa uretim alt-
yapisi da kelimenin tam anlamiyla
asiri Isiniyor.

Oniimiizdeki dénemde yapay
zeka pazarinin kazananlarini yal-
nizca daha akill modeller gelistiren-
ler degil, bu modelleri erimeden ve
gezegenin kaynaklarini kurutmadan
calistirabilecek termal mihendislik
¢Ozumlerini Uretenler belirleyecek.
iste bu, teknoloji diinyasinin ¢éz-
mesi gereken en sicak denklem.

Cevre e
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Yapay zekanin getirdigi asimetrik riskler ve son PHP krizinde gortildug gibi
ortaya cikan anlik altyapi zafiyetleri, siber glivenligi finansal ve operasyonel
stratejilerin tam merkezine konumlandirds; bu dogrultuda siber glivenlik
yatirmlarinidogru konumlandiran sirketler, yarinin dijital ekonomisinde
sadece varliklarinikorumakia kalmayip rekabette de 6ne gecentaraf olacak.

@ Semih Albayrak

Ekim ayi, kiresel 6lcekte Siber
Givenlik Farkindalik Ayi olarak idrak
edilirken, is diinyasi ve ekonomi ¢ev-
releri meseleyi yalnizca bir bilgi tek-
nolojileri konusu olarak gérmekten
coktan vazgecti. Artik dijital glivenlik,
bilancolarin dogrudan kaderini belir-
leyen, sermaye koruma stratejilerinin
merkezine oturan ve kurumsal itiba-
rin en kirllgan zirhini olusturan strate-
jik bir parametre haline geldi. Diinya
genelinde finansal piyasalar; tedarik
zincirleri ve operasyonel siirecler

tamamen dijital aglara entegre olur-
ken, bu aglarin giivenligi de dogrudan
makroekonomik istikrarin ve mikroe-
konomik sirdirilebilirligin anahtari
durumundalar. Glinimuzde bir sir-
ketin piyasa degerini, sahip oldugu
fiziki varliklardan ziyade verilerini de
ne kadar koruyabildigi ve olasi bir
kriz aninda operasyonel devamliligini
ne kadar hizli saglayabildigi belirliyor.
Teknoloji donisimiinin yapay zeka
gelismeleri ile vites artirdigini son
donemde siber glvenlik artik masraf

kalemi olmaktan cikip, rekabet avan-
tajini dogrudan besleyen yatirim ala-
nina donusti.

Fidye saldinlarinanaodagi
kurumsal altyapi

2026 yili itibariyla siber glivenlik
diinyasinda, yapay zeka hem saldi-
rinin hem de savunma tarafinin ana
omurga haline gelirken geleneksel
cevre guvenliginin biyuk Olclide etki-
sizlestigi bir donem yasiyor. Check
Point, Cloudflare, EY, NordVPN ve
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APWG tarafindan aciklanan 2026
siber tehdit ve glvenlik verilerine
gore, bu yil kurumsal diinyay! ve
bireyleri en ¢ok tehdit eden siber
saldiri tiirleri e-posta temelli sal-
dirilardaki dilbilgisi ve Gslup hata-
larini tamamen ortadan kaldirarak
hiper-kisisellestirilmis oltalama
yontemleri olarak cikti. Check Point
2026 Siber Gulvenlik Raporu verile-
rine gore, tespit edilen zararl dosya
ve baglanti saldirilarinin ylizde 82’si
e-posta kanaliyla iletiliyor. NordVPN
2026 istatistiklerine gore ise simi-
lasyon yapilan kimlik avi e-posta-
larinda baglantiya tiklayan kisilerin
ylzde 51,6’s1 sahte giris sayfalarina
parolalarini teslim etti. Bunun yani
sira APWG verileri, dogrudan e-posta
disina tasan QR kodlu (quishing)
ve SMS tabanli (smishing) oltalama
saldirilarinin dénem bazinda ylizde
2500’Un Gzerinde devasa bir artis
kaydettigi belirtildi.

iki faktorli ve cok faktérlii kimlik
dogrulama (MFA) sistemlerinin yay-
ginlasmasi ise saldirganlarin klasik
parola kirma tekniklerinden vazge-
cerek dogrudan kullanici oturumla-
rini calmaya odaklanmasina neden
oldu. Cloudflare 2026 Tehdit Analizi
verilerine gore; web sistemlerine
yoOnelik giris denemelerinin yizde
94l botlar araciligiyla yapiimakta ve
bu girisimlerin yiizde 63’linde daha
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once sizdiriimis gecerli kimlik bilgileri
ile calinan belirtecler (tokens) kulla-
niliyor. Sirketlerin kendi altyapilarini
korumadaki basarisina karsilik, hiz-
met aldiklar G¢lincl taraf SaaS sag-
layicilari veya yazilim tedarikgileri ana
hedef haline geldi. EY Kiiresel Siber
Guvenlik 2026 Arastirmasi verilerine
gore, kurumlarin ylizde 49'u tc¢lincl
taraf ekosistemleri ve entegras-
yonlarindan kaynaklanan dogrudan
glivenlik aciklariyla karsi karsiya.
NordVPN 2026 raporu ise yil gene-
linde kaydedilen fidye vakalarinda
ortalama her iki saatte bir yeni bir
olayin gerceklestigini, bildirilen vaka-
larin ylizde 55,5’inin 1 milyon dolar
ile 10 milyon dolar arasinda, ylizde
34,6’sinin ise 10 milyon dolar ile 50
milyon dolar arasinda dogrudan
finansal hasara yol actigini ortaya
koydu. Semperis 2026 Fidye Yazilimi
Risk Raporu da bu fidye saldirilari-
nin ytizde 87’sinin dogrudan kurum-
sal kimlik altyapilarini hedef aldigini
vurguladi.

Hizlanan saldirilar ve zaman
darhgn

Teknolojik donlisimin en yikici
ve heyecan verici unsuru olan yapay
zeka, siber tehdit ve savunma eko-
sisteminde gerekli hareket hizini da
artirdl. Yapay zekanin sundugu genis
imkanlar, bir yandan kurumlarin is

yapis sekillerini verimli kilarken diger
yandan saldirganlar icin essiz bir
cephanelik yaratiyor. Fortinet Kidemli
Direktori Arzu Akkaya, yapay zeka-
nin siber saldirilari cok daha hizh,
karmasik ve hedef odakli hale getir-
digine dikkat cekerken, savunma
metodolojilerinin de bu ivmeye ayak
uydurmak zorunda oldugunu ifade
ettir. Fortinet FortiGuard Labs tara-
findan hazirlanan 2026 Kiiresel
Tehdit Ortami Raporu verilerine atifta
bulunan Arzu Akkaya, yapay zeka
destekli saldirilarda kritik glivenlik
aciklarinin istismar edilme siiresinin
24 ila 48 saate kadar geriledigini vur-
guladi. Akkaya, zamansal daralmanin
geleneksel givenlik yaklasimlarini
tamamen gecersiz kildigini, bunun
yerine sirekli izleme, gercek zamanl
tehdit tespiti ve otomatik miidahale
sistemlerinin gecirilmesinin sart
oldugunu belirtti. Arzu Akkaya’ya
goOre, yapay zeka saldirganlara
onemli bir hiz avantaji saglasa da
savunmacilar da ayni teknolojiden
yararlanarak tehditleri heniiz olusma
asamasinda yakalayabilir. Dolayisiyla
buradaki temel dengeyi kurumlarin
yapay zeka destekli glivenlik altyapi-
larina ne kadar hizli adaptasyon sag-
layacag belirleyecek.

Golge yapay zekave
gorinmeyenkurumsalriskler

Yapay zeka ekosisteminin kurum-
sal yapilarda yarattigi bir diger derin
kriz alani ise mevzuatlarin ve resmi
denetimlerin disinda gelisen diji-
tal aliskanliklar. Kaspersky Tirkiye
Genel Mudiru Zafer Akin, tam da
bu noktada gliniimiz is diinyasinin
en buylk ve en az fark edilen tehli-
kelerinden birine isaret etti. Zafer
Akin, yapay zeka alanindaki hizli iler-
lemenin siber glivenlik dinamiklerini
kokli bicimde yeniden tanimladigini
vurgulayarak, kurumlarin énlindeki
en kritik zafiyet noktalarindan birinin
“Golge Yapay Zeka” (Shadow Al) kul-
lanimi oldugunu belirtti. Calisanlarin
resmi yonetisim ve denetim meka-
nizmalarinin disinda kalan halka acik
biylk dil modellerinden giderek
daha fazla yararlandigini ifade eden
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Akin, kontrolstiz kullanim aliskanlk-
larinin dogrudan mevzuat ve uyum-
luluk riskleri dogurdugunu, 6zellikle
yetersiz korunan kullanici hesap-
lari veya hedef alinan tgtinci taraf
platformlar Gzerinden veri hirsizhgi
ihtimalini ciddi sekilde artirdigini dile
getirdi. Ayrica yapay zeka ajanlarinin
yepyeni bir saldiri ylizeyi olusturdu-
gunu hatirlatan Zafer Akin; karmasik
tespit mimarilerinde cok katmanli
makine 6grenimi modellerinin, kural
tabanli geleneksel sistemler ve insan
uzmanhgi ile harmanlanarak bittincul
bir savunma kurgusu olusturulmasi
gerektiginin altini gizdi.

Asimetrik savas ve dijital
kimlik krizleri

Siber glvenlik perspektifinde
yapay zekanin olusturdugu bu cift
tarafl dinamik, asimetrik bir savas
alanini da beraberinde getiriyor.
Konuyla ilgili degerlendirmelerde
bulunan Bilisim Uzmani Flisun Sarp
Nebil, yapay zekanin siber glivenligi
adeta yapay zekalarin birbirleriyle
miicadele ettigi amansiz bir alana
donistlrdigiini aktardi. Flisun Sarp
Nebil, saldirganlarin giivenlik acgik-
larini cok daha hizli tespit ettigini
ve kisisellestirilmis saldirilari oto-
matiklestirdigini, savunmacilarin ise
tehditleri gercek zamanl tespit edip
mudahale etme gayretinde oldugunu
ifade etti. Ancak isin asimetrik boyutu
ise surada yatmakta; Saldirganin tek
bir acik bulmasi iceri girmesi icin
yeterliyken, savunmaci taraf sistemi
tamamiyla ve heniiz ortaya dabhi
cikmamis mechul aciklardan koru-
mak zorunda. Nebil, bu sebeple kisa
vadede saldirganlarin bir adim 6ne
gectigini, fakat uzun vadeli Gstinli-
giin yapay zekayi gucla bir gtivenlik
mimarisi ve yetkin bir insan deneti-
miyle birlestirmeyi basaran kurum-
larda kalacagini belirtti. Ginimuzin
en kritik tehdidinin dijital kimligin ele
gecirilmesi ve glven iliskisinin zayif-
latiimasi oldugunu ifade eden Flisun
Sarp Nebil, artik sistemlerin dogru-
dan kirilmadigini, calinmis oturum
bilgileri, yetkili hesaplar ve yapay
zekayla Uretilmis ses ve gorintiler
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SIiBER GUVENLIiK HiSSE PERFORMANSI
YAPAY ZEKAYI GERIDE BIRAKTI
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Uzerinden iceri sizildigini ekledi.
Siber harcamalardavites artti

Gartner’in 2026 yil verilerine gore
kiresel bilgi gtivenligi harcamalari
yaklasik ylizde 12,7 oraninda artis
gOstererek 248,9 milyar dolara ulas-
mis olup, bu bilyime genel bilisim
teknolojileri biitce artis hizini geride
biraktl. Fortune Business Insights
ve Mordor Intelligence raporlari da
pazarin bu ivmeyle 264 milyar dolar
sinirint zorladigini, 6zellikle bulut
glvenligi, sifir gliven (zero trust)
mimarileri ve yapay zeka entegre
savunma sistemlerinin bitcelerden
en buyuk payi aldigini gosteriyor. Bu
finansal ve stratejik yatinmlar; IBM’in
2026 raporunda 4,99 milyon dolar
olarak kaydedilen rekor ortalama veri
ihlali maliyetlerinin ve otonom fidye
yazilimi ile yapay zeka tabanlh siber
saldirilarin yarattigi finansal kayipla-
rin 6niine gecilmesinde etken oluyor.
Maddi ve operasyonel acidan sagla-
nan bu avantajlar sayesinde sirketler,
kritik kurumsal varliklarini koruma
altina alirken proaktif glivenlik har-
camalari; veri sizintilarindan kaynak-
lanan agir yasal ve idari para cezasi
risklerini minimize ederken, operas-
yonel kesintileri onlemekte ve teda-
rik zinciri ekosistemlerindeki G¢lincl
taraf risklerini etkin bicimde yone-
terek kurumlarin kiresel pazardaki

T T T T T T
Nisan Mayis Haziran Temmuz Agdustos Eyll
Kaynak: Bloomberg, UBS, Goldman Sachs

itibarini, finansal strdurulebilirligini
ve musteri glvenini glivence altina
alyor.

Kuantum caginin esiginde
bulut teknolojileri erisim
kiriimalan

Fortinet Kidemli Direktori Arzu
Akkaya, kimlik ihlallerinin bulut sis-
temlerine yodnelik saldirilarda en
yaygin yontem oldugunu belirterek;
sifrelerin ve tarayici verilerinin ele
gecirilmesiyle sistemlere yetkili kul-
lanici gibi girilmesinin yani sira bulut
kaynaklarinin kripto madenciligi ve
yapay zeka istismari icin kullanil-
masinin buyuk bir risk ve maliyet
olusturdugunu vurgularken mevcut
tehditlerin 6tesindeki kuantum ris-
kine dikkat ceken Kaspersky Tirkiye
Genel Mudiru Zafer Akin, Ekim
2026’daki “Operation FlashHole”
vakasini 6rnek gostererek saldirgan-
larin simdiden kuantum sonrasi krip-
tografiden yararlanmaya basladigini
soOyledi. Akin kurumlarin kuantuma
direncli altyapilara ve “kriptografik
ceviklik” anlayisina gegmesi gerek-
tigini belirtti. Bilisim Uzmani Flisun
Sarp Nebil ise NIST standartlari
dogrultusunda sirketlerin sifreleme
envanterlerini cikararak kademeli
gecis planlarini zaman kaybetmeden
devreye sokmalari gerektigini ifade

etti.
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