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Siber Sucun
Gorunmez Carklan
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Kapak

Siber Sucun
Gorunmez Carklan

Siber suclar, kenditedarik zincirleri ve is boliimilyle
kuiresel bir endiistri gibi calisiyor. Yapay zeka
saldirganlann elini gliclendirirken, sirketlerin
glivenlik faturasibiiytiyor. Tehlike artik veri
hirsizhiginin 6tesine gecmis durumda. Odeme
altyapisindan marketraflarinauzanansaldinlarin
faturasini, saldirganiann dahi adinibilmedigi

sirketler 6deyebilir.

@ BegiimNur Alkis

Yapay zeka bir yandan sirketlerin
is yapis bicimlerini donusturirken
diger yandan siber saldirilar igin
yeni firsatlar yaratiyor. Siber giiven-
likteki ihmaller ise tUm bu sirecin
giderek buylyen maliyet kalemle-
rinden biri haline geliyor. IBM’in “Veri
ihlalinin Maliyeti 2026” raporuna
gore, bir veri ihlalinin kiiresel orta-
lama maliyeti yillik yizde 12 artisla
4,99 milyon dolara cikarak rekor
kirdi. Maliyet artisinda, ihlali tespit
etme ve ilgili birimlere bildirme ile
is kayiplarindaki ytikselis etkili oldu.
Maliyetlerde yapay zeka destekli
siber saldirilar ylizde 56 artarken,
kimlik taklidi ve zararh yazihm sal-
dirilari dne ciktl. Yapay zeka ayrica
saldirganlarin yeteneklerini de arti-
riyor. Guvenlik aciklarini kesfetmek,
zararl kod yazmak, hedef sistem-
ler icin bilgi toplamak ve ikna edici
dolandiricilik senaryolari hazirlamak
cok daha kolay hale geldi. Ustelik
Anthropic’in Ust diizey yoneticile-
rinden birine gore, genis capli siber
glvenlik sorunlari, diizelmeye bas-
lamadan 6nce “cok daha kéti hale
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sorunu saldiridan dnce gidermek
icin hi¢ zamani kalmiyor. Korumal
test ortamlari (sandbox) ise 6nce-
likli olarak yapay zeka modellerinin
internete erismesini engellemek
amaciyla tasarlanmiyor. Givenlik
onlemleri agirlikh olarak sirketin
kendi altyapisini korumaya odak-
laniyor. Ancak gucli yapay zeka
modellerinin bu ortamlarin disina
cikmanin yollarini kesfetmesi olayi
bambaska bir boyuta tasidi.
OpenAl'nin Temmuz 2026°da
acikladigi Hugging Face olayi, risk-
lerin artik sirket sinirlarini asabile-
cegini gosterdi. OpenAl'In test ettigi
modeller, kendilerine verilen gorevi
tamamlamaya calisirken korumali
ortamin disina cikti ve internete eri-
serek, Hugging Face'in sistemlerine
izinsiz eristi. OpenAl'de baslayan
bir guvenlik testi, baska bir sirke-
tin altyapisinda gercek bir ihlale
dontisti. Guvenlik dnlemlerindeki
bu kor nokta, baska sistem ihlalle-
rine de zemin hazirladi. Ote yandan
kimi uzmanlara goére, bu tir ihlalleri
kamuoyuna aciklamak §|rketler
icin bir tanltlm f
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Sistemik finansalriskler
yaratabilir

Siber saldirilarin maliyetini, saldi-
rinin hemen ardindan dogru sekilde
hesaplamanin zor oldugunu soy-
leyen Tufts Universitesi Fletcher
School Siber Giivenlik Politikalari
Profesori Josephine Wolff, itibar
kaybi gibi bazi maliyetlerin kesin
olarak olgiilmesinin ise cok daha
uzun zaman alabildigine dikkat ¢ceki-
yor. Blyuk 6lcekli siber saldirilarin
sistemik finansal riskler yaratabi-
lecegdine kesin goziyle bakan Prof.
Josephine Wolff, “Siber glivenlige
ayrilan kaynaklari en etkili sekilde
naslil kullanacagimizi ya da yapay
zekanin giderek daha belirleyici rol
oynadigi, hizla degisen tehdit orta-
mina nasil uyum saglayacagimizi
henliz tam olarak bilmiyor olabiliriz.
Ancak siber glvenligi daha etkili
hale getirmek icin bu egilimleri ve
tehditlere karsi gelistirilen dnlemleri
olgcmeye ciddi yatirimlar yapmamiz
gerekiyor” diyor. Ayni zamanda, teh-
dit ortami degistikce glvenlik kont-
rollerini diizenli olarak giincellemek
de bilylik dnem tasiyor.

Aciklar duyurulmadan
binlerce saldin girigimi

Yapay zeka siber savunma tara-
fina da gti¢li araclar sunuyor. Ancak
karmasik satin alma sirecleri ve
eski altyapilarla ¢alisan buytk kuru-
luslarin karsisinda, yeni teknolojileri
daha hizli benimseyebilen saldir-
ganlar var. Sirketler icin asil mesele,
yapay zeké dugu verimlilikten
eraberinde getir-

nlik ma yetini de yonete-

etkisiyle giderek zamana karsi bir
yarisa déniisiiyor. internet siteleri-
nin yaklasik ylizde 70’'inde kullanilan
PHP yaziliminda yapay zeka des-
tekli arastirmalarla ortaya cikarilan
kritik glivenlik aciklari, bu yarisin
ulastigi boyutu gosteriyor. Palo Alto
Networks’lin verilerine gore diinya
genelinde 22 milyondan fazla PHP
sistemi internete acik durumda.
Ustelik saldirganlar, giivenlik acikla-
rindan yararlanmak icin resmi acik-
lamalari bile beklemiyor. Cloudflare,
s0z konusu aciklarin duyurulmasin-
dan 6nceki 10 saat icinde binlerce
saldiri girisimi tespit etti. Tirkiye'de
de glivenlik taramalarini glindeme
getiren bu gelisme, sirketlerle sal-
dirganlar arasindaki zaman farkinin
ne kadar kritik hale geldigini goste-
riyor. Sirketlerin henliz kapatama-
digi her glivenlik acidi, saldirganlar
icin yeni bir firsata donusyor.

Sibersuclarda
endustrilesiyor

Sensofusion Arastirma Direktori
Mikko Hypponen, siber suclarin
kiresel bir endistri gibi faaliyet
gosterdigi donemde oldugumuzu
soOyliyor. “Kendine ait tedarik zin-
cirleri, uzmanlasmis hizmet sag-
layicilari, misteri destek birimleri,
ortaklik programlari ve hatta anlas-
mazlik ¢6ziim mekanizmalari var”
diyen Mikko Hypponen, siber saldiri
diizenlemek igin artik yetenekli bir
“hacker” olmanin gerekmedigini,

ihtiyac olan araclari ve hizm tIen{_;

satln almanln yeterli olaca:
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sOyleyen Mikko Hypp6nen devam
ediyor: “Saldirganlarin iceri siz-
mak icin tek bir yol bulmasi yeterli.
Savunma tarafinin ise her seyi, her
an korumasi gerekiyor. Saldirganlar
kendilerini yargilamak istemeyen
Ulkelerden faaliyet gosterdiginde,
guvenlik giclerinin secenekleri de
oldukga sinirl kahyor. Siber suc-
larla jeopolitik arasindaki cizgi de
giderek bulaniklasiyor. Bazi hiiki-
metler, yabanci llkelerdeki mag-
durlari hedef aldiklari siirece, kendi
sinirlari icinde faaliyet gosteren
siber su¢ gruplarina g6z yumuyor.
Digerleri ise suc gruplariyla aktif
olarak is birligi yapiyor ya da casus-
luk ve sabotaj amaciyla ayni altyapi
ve teknikleri kullaniyor.” Yapay zeka
ise buglin yeni glivenlik aciklari
yaratarak siber glivenligi teknolojik
doéndstimin gizli bir maliyeti haline
getiriyor. Ustelik Mikko Hyppdnen
daha yolun basinda oldugumuzu
belirtiyor: “Yillardir séylliyorum,
bir sey akilli olarak tanimlaniyorsa
gtivenlik acigi vardir.”

Tek birihmal zincirleme
kiiresel kaos yaratabilir

Buglin en fazla hafife alinan ris-
kin dijital altyapiya artan bagimlilik
olduguna da dikkat ceken Mikko
Hypponen, “Onlarca yildir her seyi
birbirine bagliyoruz. Fabrikalarimiz,
hastanelerimiz, elektrik sebeke-
lerimiz, lojistik aglarimiz ve finan-
sal sistemlerimiz bilgisayarlara ve
aglara bagimli. Bu, dinyayi ¢ok

~ daha verimli hale getirdi. Ancak bizi

saldiriya ugrayabilecek sistemlere
de son derece bagimii hale getira‘li'?'
Uk siber kriz, gele-
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sey akilllysa, savunmasizdir” diyor.
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Siber giivenligin matematigi
degisti

Siber glivenlikte oyunun kurallari-
nin degistigini sdyleyen TLPBLACK
Siber Guvenlik Arastirmacisi Costin
G. Raiu, en tehlikeli gelismenin ise
bir yazilim sirketinin gtvenlik gun-
cellemesi yayimlamasinin hemen
ardindan, saldirganlarin yapay
zekayla bu giincellemeyi “tersine
muhendislik yontemleriyle” saat-
ler icinde saldiri baslatabilmesi
oldugunu belirtiyor. Costin Raiu,
bu durumu “guvenlik agiklarindan
yararlanma yarisl” (race to exp-
loit) olarak adlandiriyor ve devam
ediyor: “Sirketlerin aylik glvenlik
guncelleme doéngllerine dayanan
geleneksel savunma sistemleri, ger-
cek dinyada karsilastigimiz makine
hizindaki saldirilarla basa cikmakta
yetersiz kaliyor. Temel giivenlik
onlemleri, diisuk seviyeli tehditleri
engellemeye devam edecek. Fakat
siber glvenligin temel matematigi
degisti. Yapay zeka ajanlarindan
olusan bir sirinin iceri sizmak
icin yalnizca tek bir acik pencere
bulmasi yeterliyken, sayica az
olan savunma ekipleri bitiin binayi
glvence altina almak zorunda.
Ustelik saldirganlar artik cok daha
hizli.”

Kiresel 6deme sistemleri, eneriji
sebekeleri ve telekomiinikasyon
aglari birbirine son derece bagimli
ve entegre bir yapiya sahip. Ustelik
bu sistemler cogu zaman, hizmet
kesintisine yol acmadan giincellen-
mesi son derece zor olan eski yazi-
imlara dayaniyor. Costin Raiu, bazi
cihazlarin artik gtivenlik giincelle-
mesi almayan eski Linux strtim-
leriyle ¢alisirken,-digerlerinin ise
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gecikmesi, yakit ve gida dagitimi-
nin sekteye ugramasi ya da dijital
bankaciliga duyulan glivenin sar-
siimasina yol acabilir. Jeopolitik bir
catisma ortaminda ise ayni siber
saldiri aracglari, fidye ve para siz-
dirma amaciyla kullaniimaktan cika-
rilp dogrudan sabotaj amaciyla
kullanilabilir.

“Asil tehlike, siber
saldirlarinkitlesel 6icekte
endiistriyellesmesi”

Dogru zamanda gerceklestirilen
bir siber saldirinin, GSYHda hisse-
dilir bir kayba yol acabilecegini ve
hikumetleri son care olarak finansal
zararlari Ustlenen giivence saglayi-
cilari roliini istlenmeye zorlayabile-
cegini de sozlerine ekleyen Costin

izi yok eden kontrol-
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zeka ajanlarindan olusan sirile-
rin diinyasina dogru ilerliyoruz. Bu
araclar, guvenlik kisitlamalari kal-
dirilmis acik kaynakl yapay zeka
modelleriyle birlestiginde, siber sal-
dir1 diizenlemenin ontindeki engel-
ler 6nemli 6l¢clide azaliyor. Buna
karslilik savunma tarafi, siber gtiven-
lik calismalarinin hem savunma hem
de saldiri amaciyla kullanilabilen
dogasi nedeniyle, gelismis yapay
zeka modellerine getirilen giivenlik
kisitlamalari ve sinirlamalardan ciddi
bicimde etkileniyor” diyor.

Son dénemde 6zellikle tek bir
yazilim hatasinin bile diinyanin dort
bir yanindaki marketlerin, hava-
yolu sirketlerinin ve hastanelerin
faaliyetlerini nasil aksatabildigi
goruliyor. Bu duruma en yakin
tarihli 6rnek gecen ay Fransa'da
yasandi. Fransa'da buzdolaplari ve

qcularl hedef alan bir siber
nlarghe Coopeﬁat"
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degistirirken, bu buzdolaplarinin
icindeki sicakligin yikselmesine
ve cogu urindn imha edilmesine
yol acti. Gecen yil ise ingiltere’deki
slipermarket zinciri Co-op’un ope-
rasyonlarini hedef alan hackerlar,
bazi magazalarda taze gida sikin-
tisina yol agmis ve sirketin satisla-
rinda 270 milyon dolara yakin bir
kayba neden olmustu.

Bunun yani sira Fransiz bankasi
Crédit Mutuel Arkéa, bilgisayar
sistemlerine sizan bilgisayar kor-
sanlarinin bankadan para caldigini
aciklamis ve olay, bankacilik sek-
torunin karsi karsilya oldugu siber
glvenlik risklerinin giderek blytdii-
giind bir kez daha ortaya koymustu.
Gecen haftalarda hackerlar, kripto
para borsasi Binance’ten 6,3 milyar
dolar calarak, dijital varlik sektori-
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karsilayacagini taahht etti. Sirket,
X platformunda yaptigi aciklamada,
calinan varliklarin yaklasik 3 milyar
dolarlik boliminin blokzincir agla-
rinda donduruldugunu bildirdi.
Binance, saldirinin ardindan sir-
ket kaynaklarindan 6,34 milyar
dolarlik fon ayirdi. ABD Federal
Sorusturma Biirosu (FBI) ise ola-
yin kapsamini belirlemek ve olasi
etkilerini degerlendirmek ama-
ciyla ilgili kurumlarla koordinasyon
halinde calistigini acikladi. Binance,
kripto varlik hirsizliginin arkasin-
daki bilgisayar korsanlarinin sos-
yal muhendislik yontemleri ve koti
amacli yazihmlar kullandigini acik-
ladi. Saldirinin Kuzey Kore kaynakl
oldugunu belirten sirket, saldiriyi
“karmaglk ve ¢cok asamal bir-ope-
rasyon oIarak nitelendirdi. Bmance

i@

Giivenlik biitcesionlemden
cok yamayagidiyor

Luta Security Kurucusu ve
CEOQ’su Katie Moussouris, gliven-
lik btcelerinin buylk béliminin
aciklari bulmaya, saldirilari tespit
etmeye ve sonradan yama uygula-
maya ayrildigini; yazilimi en basin-
dan gtivenli bicimde gelistirmeye
ayrilan payin ise ¢cok distk kaldigini
soyluyor. Katie Moussouris’e gore,
bulyUk glvenlik olaylarina yol agcan
aciklarin cogu, iyi bilinen tiirlerden
ve bu aciklari tespit edip gidermek
de kolay, daha en bastan 6nlemek
de... Aciklari bulmakla kapatmak
arasindaki farkin simdiden ciddi bir
ekonomik risk dogurdugunu soéy-
leyen Katie Moussouris, “Yapay
zekd, yazilim aciklarini bulmanin
maliyetini dlislrdi. Ancak bu acik-
lar kapatmak hala yavas ilerliyor ve
isin blyuk kismini insanlar yapiyor.
Anthropic’in verilerine gore, EKim
ayl itibariyla sirket 591 acik kaynak
projesine toplam 6.157 glivenlik
acigi bildirmisti. Bunlarin yalnizca
516’s1 giderilmisti” diyor.

Katie Moussouris bir cagrida
da bulunuyor: “Hikimetler, yazihm
sirketlerinin stirekli yama yapmak
yerine glvenlige tasarim asamasin-
dan itibaren yatinm yapmasini sag-
layacak yasalar ¢ikarmall.”

Avrupa ise bu yonde ilk adimi
bildirim zorunluluguyla atti.
Konuyla ilgili detaylari paylasan
Katie Moussouris devam ediyor:
“AB’nin Siber Dayanikllik Yasasi, 11
Eylil'den bu yana treticilerin saldi-
rilarda kullanilan giivenlik agiklarini
24 saat icinde bildirmesini zorunlu
kiliyor. Kurala uymayanlara 15 mil-
yon euroya veya yillik kiiresel ciro-
larinin yizde 2 5 |ne kadar para

hazla arastirr
arada _tik araclarin gé:
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DUNYA IBER
SALDIRI KIDKACINDA

Siber saldirilar 2026'da da kiresel giivenligin en bliyik tehditlerinden biri olmaya devam ediyor. Devlet

kurumlarindan teknoloji sirketlerine, finans kuruluslarindan egditim platformlarina kadar pek cok sektoér

saldirlarin hedefinde. Ustelik saldirilarin ekonomik boyutu da biiyiiyor. IBM verilerine gére bir veri

ihlalinin kiresel ortalama maliyeti ylizde 12 artarak 4,99 milyon dolara ulastl. Peki, 2026'da hangi
kurumlar siber saldirilarin hedefi oldu, hangi olaylar diinya glindeminde 6ne ¢ikti?

icerik: Begiim Nur Alkis
Grafik: Koray Nergiz

13 Kasim 2026




7 Ocak
ABD
Kongresi'ne
Cin sizdi

Cin, ABD Kongresi'ndeki
kritik komitelerin e-posta
sistemlerine sizdi. Saldiri,
Salt Typhoon siber casusluk
operasyonu kapsaminda
gercgeklesti.

11 Mart
Stryker’a
siber saldiri

ABD'li tibbi cihaz Ureticisi
Stryker, siber saldir
nedeniyle Uretim ve sevkiyat
sireclerinde aksakliklar
yasadi. Iran baglantili
Handala grubu saldirinin
sorumlulugunu Ustlendi.

stryker

3 Haziran
Instagram’da
bot acig

Hackerlar, Meta’nin yapay
zeka destekli sohbet botunu
kandirarak Instagram
hesaplarina eristi. Beyaz
Saray ve Sephora’nin
hesaplari da ele gegirildi.

O\ Meta

° Kapak

9 dubat
Singapur’un
dort telekom

devi
hacklendi

Singapur'daki dort
telekomiinikasyon sirketi,
UNC3886 adli siber
casusluk grubunun hedefi
oldu. Cin baglantil oldugu
belirtilen grup, sistemlere
sizarak bazi teknik verileri
ele gegirdi. Saldirilar
hizmetlerde kesintiye yol
acmadi ve kisisel verilere
erisilemedi.

30 Mart
Axios’ta
glivenlik

alarmi

Kuzey Kore baglantih
hackerlar Axios yazilimini
hedef aldi. Glincellemeye

kot amagh kod yerlestirildi.
Google, saldirinin
kullanicilarin giris bilgilerinin
c¢alinmasina yol agmis
olabilecegini agiklad.

NXIOS

12 Haziran
Sifirinci
giin acigi

ShinyHunters hacker grubu,
Oracle PeopleSoft yazilimini
hedef aldi. Saldirilarda
sifirnnci gin giivenlik agigi
kullanildi. Google, 100°den
fazla kurulusu risk
konusunda uyardi. Bu
kuruluslarin ylizde 68'i
yuksekogretim sektoriinde
faaliyet gOsteriyor.

18 Yubat

Fransa’da
1,2 milyon
hesap
etkilendi

Fransada Ulusal Banka
Hesaplari Veri Tabanrna
(FICOBA) siber saldiri
diizenlendi. Yaklasik 1,2
milyon hesaba ait kisisel ve
bankacilik bilgilerinin
sizdiriimis olabilecegi
belirtildi.

i

FICOBA

1Nisan
300 milyon
dolarhk
saldin

Kripto para platformu Drift,
yaklasik 300 milyon dolarlik
siber saldiriya ugradi.
Saldirganlar, sisteme izinsiz
eriserek yonetim yetkilerini
ele gecirdi. Yaklasik 280
milyon dolarlik kripto varlk
calindi.

21 Temmuz
OpenAl modelleri
Hugging Face’e
sizdi

OpenAl modelleri, glivenlik
acigindan yararlanarak
Hugging Face sistemlerine
sizdi. Modellerin, bilinmeyen
bir glivenlik agigini
kullanarak internete eristigi
belirlendi. OpenAl, ilgili
modeli devre disi birakti ve
inceleme baslatti.

2 Mart
ABD, iran’a
siber
saldirilari
dogruladi

ABD, Iran'a yonelik siber
operasyonlari dogruladi
ancak dini takvim
uygulamasi BadeSaba'ya
yonelik saldiryi Gistlenen
olmadi.

8 Mayn
Ogrencilerin
verileri
calindi

Diinya genelinde binlerce
okulun kullandigi Canvas
egitim platformu siber
saldirtya ugradi. Saldirganlar,
ogrencilerin kimlik bilgileri ve
kullanicilar arasindaki
mesajlari ele gegirdi.

l,?,\
ot Canvas

By Instructure

30 Temmuz

Claude modelleri
gercek
sistemlere
eristi

Claude modelleri, glivenlik
testleri sirasinda Gg¢ farkl
sirketin sistemlerine sizd..
Modeller, internet erisimi
bulunan gergek sistemleri
test ortaminin parcgasi sand.

3 Claude

Bloomberg Businessweek



3 Agustod
110 milyon
dolarlik Bitcoin
vurgunu

Coldcard clizdanlarindaki
yazilim hatasi nedeniyle
yaklasik 110 milyon dolarlik
Bitcoin ¢alindi. Saldirganlar,
tahmin edilebilir glivenlik
anahtarlarini kullanarak 5 bin
clizdani bosaltti.

COLDCARD

25 Eylil
Kripto
borsasina
387,5 milyon
dolarhk
saldin

Kripto para borsasi
Bitget'ten 387,5 milyon
dolarlik dijital varlik calindi.
Sirket, saldirinin Kuzey Koreli
hackerlarin yontemleriyle
ortistliglina ve zararlarin
koruma fonundan
karsilanacagini duyurdu.

¢ Bitget

5 Agustos
Meta
modelinden
izinsiz
erisim

Meta’nin yapay zeka modeli,
test sirasinda internete
baglanarak baska bir sirketin
glivenlik agigindan
yararlandi. Olayin, bagimsiz
test sirketi Irregular’in hatali
sistem yapilandirmasindan
kaynaklandigi belirtildi.

O\ Meta

5 Ekim

Danimarka’da
biiyiik veri
ihlali

Danimarkada niifus kayit
sistemine yetkisiz erisim
sonucu 8,8 milyon kisinin
isim, adres ve kimlik
numaralari ele gegirildi.

18 Eylil
Gemini'den
glivenlik
acigi

Google’in Gemini modeli,
glivenlik testleri sirasinda ti¢
sirketin sistemlerine izinsiz
eristi. Model, internette
buldugu bilgileri ve tahmin
ettigi sifreleri kullandl.

» Gemini

21 Ekim

PHP’de kritik
glivenlik
alarmi

Milyonlarca internet
sitesinde kullanilan PHP
yaziiminda iki kritik glivenlik
acigi tespit edildi. Agiklarin,
devlet kurumlarini ve kritik
altyapilari siber saldirilara
karsl savunmasiz
birakabilecegdi belirtildi. ABD
hikiimeti acil glincelleme
cagrisi yapti.

24 Eylil

Devlet
sitesine
siber saldir

OpenArl'in yapay zeka
modeli, Avustralya
hlkiimetinin saglik

istatistikleri sitesine izinsiz
eristi. Kisisel verilerin
etkilenmedigi belirtilirken
olayin aylar sonra bildirilmesi
hikimetin tepkisini gekti.

@OpenAI

29 Ekim

Binance'te
tarihinen
biiyiik kripto
saldinisi

Diinyanin en biiyiik kripto
para borsasi Binance’ten 6,3
milyar dolarlik dijital varlik
calindi. Sirket, para cekme
islemlerini durdururken
yaklasik 3 milyar dolarlik
varligin donduruldugunu
acikladi. Binance tim
kayiplari karsilayacagini
duyurdu.

YONETICILER NE DiYOR?

BiR VERI iHLALININ

Mo %94

ORTALAMA MALIYETI
4,99 milyon $

Bir veri ihlalinin kiiresel ortalama

Yapay zekay 2026'da siber
guvenligi en ¢ok sekillendirecek
glic olarak goruyor.

(o)
@ %87

maliyeti, gecen yila gére %12 artarak
rekor seviyeye ulasti.

e %56

Gegen yil yapay zeka
kaynakl gtivenlik aciklarinin
arttigini belirtiyor.

e %31

o o
A'] o Yapay zeka destekli siber saldirilardaki
artis, en ¢ok sahte kimlik taklidi ve
zararl yazilim saldirilari goraldu.

Ulkelerinin kritik altyapilara
yonelik siber saldirilara midahale
kapasitesine glivenmiyor. o

10010110
©
Dolandiricilik > fidye yazilimi

*Arastirma, 92 lilkeden 804 (st diizey yoneticinin gorislerine dayaniyor
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1,93 milyon $

Glvenlikte yapay zeka ve
otomasyon kullanan kuruluglarin
sagladigi maliyet tasarrufu.

Siber dolandiricilik, CEO’larin
en buyik endisesi haline geldi.

Kaynak: WEF, 2026
Kaynak: IBM Cost of a data breach 2026

Kapak e
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Yapay Zekadan
Gozdagi

® Kerem Giindiiz

Milyar dolarhk
faturalarveon
yillarayayilan
gelistirme
surecleri... Teknoloji
devilerive “Big
Pharma”, biyolojiyi
bir “yazihm
problemine”
donustirerek
eczaneraflarnn
yeniden tanimhiyor.

Geleneksel ilag endistrisi, tarihsel
olarak diinyanin en yuksek riskli ve
en pahali kumarhanelerinden biri.
insan viicudundaki spesifik bir hasta-
liga neden olan sorunu hedeflemek,
o hedefin lg¢ boyutlu karmasik yapi-
sina uyacak dogru molekuli bulmak
ve bunu klinik deneylerden gecirip
onaylatmak; on yillar stiren bir zaman
dilimi ve milyar dolarlari asan devasa
bir sermaye gerektiriyor.

Teknoloji diinyasinda ciplerin her
iki yilda bir ucuzlayip hizlandigini
soOyleyen Moore Yasasi islerken, ilac
sektorinde bunun tam tersi olan
“Eroom YasasI” gecerli, veya gecerli
idi. Ar-Ge’ye harcanan her bir mil-
yar dolar karsiliginda onaylanan ilag
sayisi onlarca yildir istikrarl bir sekilde
dlsus egrisini strduriyor, veya surdi-
rdyor idi. Ancak Uretken yapay zeka
ve slper bilgisayarlarin biyotekno-
lojiye entegre olmasiyla birlikte, ilag
endistrisi Eroom Yasasr'nin getirdigi
bu kronik verimsizlik duvarini yikmaya
hazirlaniyor.

“Deneme-yaniima”dan
“tahminve tasarim”adontis

Yapay zekanin ilag kesfine getir-
digi en buyuk kirilma, geleneksel
“deneme-yaniima” metodolojisini, veri
tabanl bir “tahmin ve tasarim” siire-
cine donustlirmis olmasidir. Gecmiste
bilim insanlari milyonlarca kimyasal

° Saghk

bilesigi petri kaplarinda tek tek test
ederken; buglin Google DeepMind’in
amino asit dizilimlerini laboratuvar
dogrulugunda tahmin eden bir yapay
zeka programi olan Nobel 6ddlli
AlphaFold yapisi veya Nvidia’nin GPU
hizlandirmal Gretken yapay zeka
ve biyolojik temel model platformu
BioNeMo gibi sistemler, dogadaki ytiz
milyonlarca proteinin 3 boyutlu yapi-
sini saniyeler icinde simiile edebiliyor.

Deloitte’un “Accelerating drug
discovery & development” raporuna
gore, erken kesif asamasindaki Ar-Ge
maliyetlerinin yapay zeka similas-
yonlari sayesinde ylizde 50 ila ylizde
70 oraninda distiigu; laboratuvar-
larda harcanan milyonlarca dolarlik
kimyasal reaktif ihtiyacinin azaldigi
gorultyor.

Yapay zekanin verimlilik
kaldiraci

Klinik arastirmalardaki maliyet
tablosu, yapay zekanin sahneye ciki-
slyla birlikte radikal bir sekilde kabuk
degistiriyor. Medable Bas Medikal
Yoneticisi Pamela Tenaerts ve Tufts
ilac Gelistirme Calismalari Merkezi
icra Direktérii Ken Getz tarafindan
ACRP’de yayimlanan arastirma, bu
finansal kirilmayr somut rakamlarla
gozler dnline seriyor.

Arastirmaya gore, 6zellikle onkoloji
alanindaki Faz Il gelistirme sureclerine

entegre edilen yapay zeka cozimleri
yaklasik 7,5 milyon dolarlik bir bekle-
nen net buglinkl deger (eNPV) artigi
yaratirken; bu teknoloji hem Faz Il hem
de Faz lll slireclerine es zamanli uygu-
landiginda kazanim 11,3 milyon dolara,
tek basina Faz lll asamasinda ise 21
milyon dolarlik devasa bir tasarrufa
ulasiyor.

Ancak analizin asil dikkat cekici
boyutu, yatirimlarin geri dondiis car-
panlarinda gizli. Ajan tabanl yapay
zeka destekli izleme sistemlerinin
devreye alinmasi; Faz Il projelerinde
yatirilan sermayenin tam 64 kati, Faz
Il siireclerinde ise 82 kati diizeyinde
net bir finansal katma deger yarati-
yor. Bu oranlar, yapay zekaya yapilan
altyapi yatirimi ile onun Urettigi net
ekonomik deger arasindaki ugurumu
ve teknolojinin sagladigi muazzam
verimlilik saglanan tasarrufu kanitlyor.

Birelinnesivar
ikielinsesivar

ilac kesfinin biyoloji tabanli bir
disiplinden veri odakli bir miihendislik
disiplinine kaymasi, Silikon Vadisi ile
devasa ilag Ureticilerini (Big Pharma)
hic olmadigi kadar yakinlastirdi.
Teknoloji devleri devasa hesaplama
glclerini ve Al algoritmalarini sahaya
surerken; geleneksel ilac sirketleri de
onlarca yillik klinik veri birikimlerini
masaya koyuyor.

Bloomberg Businessweek



Alphabet catisi altinda yer alan ve
DeepMind’in gelistiricileri arasinda
bulunan Isomorphic Labs; Eli Lilly ve
Novartis gibi kiiresel devlerle milyar
dolarlk ilag gelistirme anlasmala-
rina imza atiyor. Nvidia, yapay zeka
odakl biyoteknoloji sirketi Recursion
Pharmaceuticals’a yaptidi stratejik
yatirimlarla kendi Al altyapisini ilac
dlnyasinin hizmetine sunuyor. Insilico
Medicine ve Exscientia gibi yapay
zeka yerlisi biyoteknoloji girisimleri
ise, algoritmalar tarafindan sifirdan
tasarlanan ilk ilag adaylarini insanh
klinik deney asamalarina kadar getir-
meyi basardi.

ilac sektoriinde “deep
learning” etkisi

MIT News'da yayimlanan yazida;
gelecege yonelik olarak, klinik gelis-
tirme icin daha giicli adaylar haline
getiren ilag benzeri 6zelliklere sahip
antibiyotikler tasarlamak icin “deep
learning” kullandiklarini belirten MIT
Ogretim Uyesi Prof. Dr. James Collins,
yuksek verimli biyolojik testlerle yapay
zekayi entegre ederek, gercek diinya
terapotik kullanimina hazir, yeni,
guvenli ve etkili antibiyotiklerin kesfini
ve tasarimini hizlandirmayi hedefledik-
lerini ifade ediyor.

Bu yaklasimin, ilag direncli bak-
teriyel patojenlere karsi verilen tep-
kiyi donistirebilecegini sdyleyen
Profesdr Collins, antibiyotik gelistir-
mede reaktif bir stratejiden proaktif
bir stratejiye gecisi saglayabilecegine
dikkat cekiyor.

Dogru hasta profillerive dijital
ikizler

Yapay zekanin maliyet dustruci
etkisi sadece molekiil bulmakla sinirli
kalmiyor. ilag gelistirme faturasinin
en kabarik kismini olusturan klinik
deneyler de yapay zekayla kabuk
degistiriyor.

Hastalara ait genetik veriler ve
sagdlik gecmisleri yapay zeka model-
leriyle analiz edilerek; ilaca en dogru
yaniti verecek “dogru hasta profilleri”
seciliyor. Bu durum klinik denemeler-
deki basarisizlik oranini ciddi sekilde
disurlyor. Hatta ileri asamalarda,
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DEV iLAG SIRKETLERININ, iLAC KESFINi
HIZLANDIRMAK iCiN YAPAY ZEKA
SIRKETLERIYLE iIMZALADIGI ANLASMA SAYISI

75

2021

2022

2023

2024 2025

Kaynak: Bloomberg

gercek hastalarin verilerinden olustu-
rulan “Dijital ikizler” ve sentetik kontrol
gruplari sayesinde, Plasebo grupla-
rina olan ihtiyacin azaltiimasi ve klinik
streclerin 2-3 yil kadar 6ne ¢ekilmesi
hedefleniyor.

Emekleyerek degil
kosarak gelisim

Tdm bu heyecan verici gelismelere
ragmen, bir molekiili bilgisayar ekra-
ninda mikemmel sekilde tasarlamak
ile o molekulin karmasik bir insan
organinda, kan dolasiminda veya
metabolizmasinda nasil tepki vere-
cegini ylizde 100 kestirmek ayni sey
dedil. Biyoloji halen yapay zekanin tam
olarak haritalandiramadidi sirprizlerle
dolu.

Buglin itibariyla yapay zeka tarafin-
dan tasarlanmis ve FDA (ABD Gida ve
ilag Dairesi) onayindan gecip eczane
raflarinda yerini almis dev bir ilag
hentiz bulunmuyor. Piyasadaki mevcut
yapay zeka ilag adaylari su an insanl
deney testlerinden geciyor.

Profesor Collins ise, 15 yeni anti-
biyotigi tasarlamak ve bunlari klinik
Oncesi adaylar olarak gelistirmek
icin Uretken yapay zekayi kullanmak
lizere ARPA-Hden (Saglik Alani ileri
Arastirma Projeleri Ajansi) bir hibe
aldiklarini aciklad.

Profesor Collins, bu projenin

laboratuvar arastirmalarina dogru-
dan dayanarak, yeni antibiyotikler
yaratmak icin hesaplamali tasarimi
deneysel testlerle birlestirdigini ve bu
antibiyotiklerin daha da gelistirilme-
sine hazir hale getirdigini belirtiyor.

Uretken yapay zekayi ve biyolojiyi
bir araya getirerek, antibiyotik diren-
cinin olusturdugu kiresel tehdide cok
daha hizli yanit verebilecek bir sirec
olusturmak icin calistiklarini belirten
Collins, nihayetinde yeni tedavileri
bunlara en c¢ok ihtiya¢ duyan hasta-
lara ulastirmayi hedeflediklerini ifade
ediyor.

Giizelseyler zamanalr

Yapay zeka ilag endustrisini bir
gecede mucizevi bir sekilde degis-
tirmeyecek; ancak on yillara yayilan
ve milyarlarca dolara mal olan hantal
Ar-Ge slreclerini kokiinden dénisti-
recek. Oniimiizdeki 5 yil icinde, yapay
zeka tarafindan tasarlanan ilk dalga
ilaclarin klinik basarisi kanitlandikca;
kiiresel ilag pazarinin kazananlari
sadece blylk laboratuvarlara sahip
olanlar degil, biyolojik veriyi en iyi isle-
yen ve simiile eden yapay zeka altya-
pilarina sahip sirketler olacak.

Eroom Yasasi tarihe karisirken,
insanlik belki de kanser, Alzheimer ve
nadir genetik hastaliklar icin aradig

yanitlari bulacak.
Saghk °






Robot Caginda Turkiye’nin Acig

Kiiresel robot kurulumlarnnda Cin’in agirhgi artarken Turkiye,

diinya ortalamasinin oldukc¢a gerisinde kaliyor. Robotik Turkiye
Platformu’nunraporunagore,imalat sanayisinde her 10 bin
calisanadiisenrobot sayisi Turkiye'de 52, diinyagenelindeise 152.
Turkiye’nin 2030 yiliicin belirledigi 200 bin robot hedefine ulasmasi,
yilhik kurulumlarn yaklasik 10 katina cikmasini gerektiriyor.

@ Remzi Akkok

Kiresel robot pazari, yapay zeka
teknolojilerindeki gelismeler ve
artan otomasyon yatirimlariyla
blylimeye devam ediyor. Robotik
Turkiye Platformu’nun hazirladigi
Turkiye Robotik Ekosistemi 2026
Raporuna gore, 2025 yilinda diinya
genelinde 603 bin endustriyel robot
kurulumu gerceklestirildi. On yil
once 254 bin seviyesinde bulunan
yillik kurulum sayisi boylece iki kat-
tan fazla artti. Uluslararasi Robotik
Federasyonu (IFR), yillik kurulumla-
rin 2026’da 655 bine, 2029'da 806
bine ulasmasini bekliyor. Deloitte ise
2030 yilinda yillik robot satislarinin 1
milyon adede ulasabilecegdini 6ngo-
ruyor. Kiiresel kurulumlarin yliizde
76’s1 Asya’da gerceklesirken Cin
tek basina diinya toplaminin ylizde
59’unu olusturdu. Robot yogunlu-
gunda ise Avrupa Ulkeleri 6ne cikti.
insansi robot pazarinda da Cin’in
agirligr dikkat cekti. Dinya genelin-
deki 174 insansi robot Ureticisinin
89'u Cin'de bulunuyor. 2026’nin ilk
yarisinda yaklasik 19 bin 100 insansi
robot sevk edilirken bu sevkiyatlarin
yuzde 97’sinden fazlasini Cinli treti-
ciler gerceklestirdi.

Turkiye’ninkiiresel payi
yliizde 0,5

Tiarkiye’nin robot yatirimlarin-
dan aldigi pay, ekonomik buyik-
[Ggundn gerisinde kaliyor. Rapora
gore, diinya ekonomisinin yltizde
1,3 ila 1,8’ini olusturan Tirkiye’nin
kiresel robot kurulumlarindaki payi
ylzde 0,5 seviyesinde bulunuyor.
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Ekonomideki agirligiyla orantili
yatirim yapilmasi durumunda yilda
yaklasik 7 bin 800 robot kurulmasi
gerekirken 2025 yilinda 3 bin 194
robot kurulumu gercgeklestirildi.
Tirkiye, yillik robot kurulumunda
dinya siralamasinda 17’nci sirada
yer aldi. Kurulumlarin ylizde 9 geri-
ledigi 2025 yilinda Brezilya, ylizde
38'lik bliyiimeyle Turkiye’'nin 6nine
gecti. Turkiye'de 2020-2025 done-
minde yilhk kurulumlar ortalama
ylizde 10 artarken Hindistan'da ayni
dénemde ortalama blyime yizde
27 oldu. Turkiye’nin yillik kurulum
rekoru ise 4 bin 429 robotla 2023
yilinda kaydedildi. Robot yogunlu-
gunda da Turkiye ile diger Uretim
merkezleri arasinda belirgin fark
bulunuyor. Tirkiye'de imalat sana-
yisinde her 10 bin ¢alisana 52 robot
diserken dinya ortalamasi 152
seviyesinde. Bu sayi Macaristan'da
191, Cekya'da ise 228’e ulasiyor.
Tirkiye’de otomotiv sektodriinde
robot yogunlugu 374 olurken oto-
motiv disindaki sektorlerde 35 sevi-
yesinde kaliyor.

2030 hedefiicinyilda33bin
800robot gerekiyor

Tilrkiye’nin 2030 Sanayi ve
Teknoloji Stratejisi, Gilkedeki kurulu
robot sayisinin 200 bine cikaril-
masini hedefliyor. Ancak rapordaki
hesaplamalara gore bu hedefe
ulasiimasi icin yilda yaklasik 33 bin
800 yeni robot kurulmasi gerekiyor.
Bu sayi, 2025 yilinda gerceklesti-
rilen 3 bin 194 kurulumun yaklasik

10,6 katina karsilik geliyor. Mevcut
kurulum temposunun devam etmesi
halinde 2030 yilinda Tirkiye'deki
toplam robot sayisinin yaklasik 47
bine ulasacagdi hesaplaniyor. Bu da
200 bin robot hedefinin yaklasik
yuzde 24’line karsilik geliyor. Robot
yatirimlarinin sektorel dagiliminda
ise otomotiv disindaki alanlarin agir-
g1 artiyor. 2025 yilinda metal ve
makine sanayisi 990 yeni robotla en
blyuk alici olurken otomotiv sekto-
rinde 889 robot kuruldu. Otomotiv
disindaki sektorlerin toplam kuru-
lumlardan aldigi pay ytizde 72’ye
ulasti. Buna karsilik elektrik-elektro-
nik ile gida ve icecek sektorlerinde
robot kurulumlari geriledi.

285 aktoriin40’1robot
uretiyor

Rapor, Tlrkiye'deki robotik
ekosistemin Uretim ve teknoloji
gelistirme kapasitesini de ortaya
koyuyor. Haritalandirilan 285 akto-
rin 83’l sistem entegratori, 43’0
son kullanici konumunda bulunuyor.
Dogrudan robot veya robotik plat-
form Ureten aktor sayisi ise 40.

Robot ve platform ureticileri
arasinda sekiz aktorle endustriyel
robotlar, yedi aktorle otonom mobil
robotlar éne cikiyor. insansi robot ve
insanlarla birlikte calisabilen kolabo-
ratif robot (cobot) lreten birer aktor
bulunuyor. Bilesen ve alt sistem
saglayan 87 aktoriin 33’U robotlara
0zgl olmayan fabrika otomasyonu
drtnleri gelistiriyor. Dogrudan robo-
tik bilesenlere odaklanan 54 aktorin

Giincel e



IMALATTA ON BiN CALISAN BASINA ROBOT, 2025

Diinya ortalamasi: 152

avrupa Birligi [N 240

Kuzey Amerika - 214

cin [ 123

Macaristan - 191

Asya - 144

Tiirkiye . 52

Kaynak: IFR World Robotics 2026, Robotik Tirkiye Platformu

ise yalnizca dokuzu motor, rediik-
tor ve aktliator gibi kritik parcalari
Uretiyor.

Robo_tik ekosisteminyiizde
56’s1istanbul’da

Robotik ekosistemin cografi dagi-
liminda istanbul ilk sirada yer aliyor.
Konumu belirlenebilen 280 aktoriin
157’si istanbul'da faaliyet g&steriyor.
Bursa, Ankara ve Kocaeli ile birlikte
bu dort il, toplam aktorlerin yaklasik
ylizde 88'ini barindiryor. Bursa'daki
aktorlerin biylk bolimini sis-
tem entegratorleri olusturuyor.
Ekosistemin sektorel dagiliminda
ise 116 aktor birden fazla sektore
hizmet veriyor. Otomotiv 29, metal
ve makine sanayisi 27 aktorle dne
cikarken tarim, perakende ve plas-
tik sektorlerinde faaliyet goste-
ren aktorlerin sayisi sinirli kalyor.
Raporda, iscilik maliyetlerinin robot
fiyatlarindan daha hizli artmasinin
otomasyon yatirimlarinin geri dénts
slresini kisalttigi da belirtiliyor.
Sektor temsilcilerine gore, gecmiste
dort ila bes yilda kendini amorti
eden robot yatirimlari, bugiin bazi
uygulamalarda iki yildan kisa slirede
geri donus saglayabiliyor.

Tark Hava Yollar1 (THY), hava-
limani operasyonlarinda otonom
arac ve robot kullanimini yayginlas-
tirmaya hazirlaniyor. THY Teknoloji

Q Robotik

Kargo ve Yer Operasyon Cozimleri
Direktort Cagri Alpak, 2026 yilinda
otonom servis araclari, bagaj tasima
traktorleri ve forkliftlerle pilot calis-
malar gerceklestirdiklerini belir-
terek, basarili uygulamalari 2027
yilinda aktif operasyonlara dabhil
etmeyi hedeflediklerini soyledi.
Robotik teknolojileri calisanlarin
yerini alacak sistemler olarak deger-
lendirmediklerini vurgulayan Alpak,
fiziksel yapay zekanin havacilik ope-
rasyonlarinda 6nemli bir dontisim
yaratmasini beklediklerini ifade etti.

Alpak, 2026 yilinda ADAS ve
Karsan is birligiyle otonom servis
aracl denemesi gerceklestirdikle-
rini belirterek, belirlenen iki rotada
toplam 11 kilometrelik tam otonom
slrus yapildigini sdyledi. THY nin
2027 yilinda en az bir otonom ser-
vis aracini aktif operasyonda kul-
lanmay! hedefledigini acikladi.
Apronda bagaj ve ylik tasiyan oto-
nom traktorler icin de bes-alti fir-
mayla pilot calismalar yurittiklerini
belirten Alpak, 2027 yilinda iki veya
Uc firmayla anlasarak bu araclari
operasyonlara dahil etmeyi planla-
diklarini kaydetti. Kargo depolarinda
kullanilan forkliftlerin otonom hale
getiriimesine yonelik calismalarin
da surdigini aktaran Alpak, yerli
ve yabanci iki firmayla aralik ayinda
otonom forkliftleri aktif operasyonda

kullanmaya baslamay planladiklarini
soyledi.

Bagajoperasyonlariicin
insansirobot hazirhgi

THY’nin insansi robot teknolojile-
rini Ozellikle bagaj operasyonlarinda
kullanmayi degerlendirdigini belir-
ten Alpak, havalimani terminalinin
altinda yaklasik 40 kilometre uzun-
lugunda bagaj tasima bantlari bulun-
dugunu soyledi. Mevcut sistemde
calisanlarin bagajlari bantlardan
alarak ucaklara yiiklenecek tasima
Unitelerine yerlestirdigini anlatan
Alpak, bu islemlerin robotlarla ger-
ceklestirilmesini hedeflediklerini
ifade etti. Ancak 30 kilogram agir-
hdindaki yikleri kaldirabilen insansi
robotlarin henliz yaygin ticari kulla-
nim asamasina ulasmadigina dikkat
ceken Alpak, Cinli ve ABD’li Ureticile-
rin pilot programlarini takip ettiklerini
belirtti. Cinli robot Ureticisi Agibot'un
Tirkiye distribltoriyle de goriisme-
ler yurattiklerini aciklayan Alpak,
sirketle bir pilot uygulama gercek-
lestirmeyi planladiklarini sdyledi.

2036 hedefindeinsansiz
apronvedepo var

THY’nin robotik donlisim strateji-
sinin G¢ asamadan olustugunu belir-
ten Alpak, 2026-2029 déneminde
pilot uygulamalara ve basarih tek-
nolojilerin operasyonlara entegras-
yonuna odaklanacaklarini sdyledi.
2029-2032 déneminde ise robot
sayisinin artmasiyla birlikte farkl
sistemlerin koordinasyonunu ve
insanlarla ayni ortamda calismasini
sag@layacak altyapilarin kurulmasi
hedefleniyor. Alpak, 2032-2036
dénemine iliskin hedefler arasinda
insansiz apron ve insansiz depo
operasyonlarinin bulundugunu
belirterek, insansiz kokpit uygula-
malarinin da sektoriin gelecegine
yonelik tartisilan basliklar arasinda
yer aldigini ifade etti. Robotik donu-
simiin temel amacinin calisanlari
operasyonlardan tamamen cikar-
mak olmadigini vurgulayan Alpak,
“Bizim amacimiz aslinda insani ope-
rasyondan cikarmak dedgil, insani

Bloomberg Businessweek



operasyonun fiziksel ylkinden
cikarmak” dedi. Alpak, calisanlarin
operasyonlari tasarlayan, yoneten,
izleyen ve kritik noktalarda karar
veren rollere yonlendirilmesini
hedeflediklerini sdyledi.

Vestel,insansirobotlarin
Turkiye’de liretimini
degerlendiriyor

Zorlu Holding Teknoloji Genel
Mudur Yardimcisi Melih Sarikaya,
Vestel'in akilli fabrika donisimi
kapsaminda fiziksel yapay zeka ve
insansi robot teknolojilerine yonelik
calismalar yuruttiginu acikladi. Yl
basindan bu yana yedi Gniversite ve
10’'dan fazla girisimle is birligi yap-
tiklarini belirten Sarikaya, Cin'deki
18 insansi robot Ureticisiyle goris-
tlklerini ve bu robotlarin Tirkiye'de
Uretilerek kullanilmasina yonelik bir
yol haritasi tizerinde cahstiklarini
soyledi. Vestel'in Manisa'daki fabri-
kalarinda robot kullaniminin olduk¢a
ylksek oldugunu belirten Sarikaya,
her 10 bin calisana dlisen robot
sayisinin 300°lin tizerinde oldugunu
ifade etti. Uretim hatlarinda endiist-
riyel robotlarin yani sira otomatik
yonlendirmeli araclar (AGV), otonom
mobil robotlar (AMR) ve otomatik
depolama sistemlerinin (ASRS) kul-
lanildigini aktaran Sarikaya, mevcut
sistemlerin blytk dlctide 6nceden
programlanan gdrevleri yerine getir-
digini soyledi.

Vestel'in akill fabrika stratejisinde
fiziksel yapay zekanin 6énemli bir yer
tuttugunu belirten Sarikaya, tretim
sureclerinden elde edilen verilerin
dijital ikiz, simtlasyon ve optimizas-
yon teknoloijileriyle birlikte degerlen-
dirilmesini hedeflediklerini kaydetti.
Sarikaya, fabrikalarda nesnelerin
interneti (IoT), tretim ylritme sis-
temleri (MES), kurumsal kaynak
planlamasi (ERP) ve gorinti isleme
teknolojilerinin halihazirda kulla-
nildigini belirterek, bu sistemlerin
entegre edilmesiyle Uretim sirecle-
rinin degisen kosullara gore sirekli
optimize edilmesini amacladikla-
rini sdyledi. Yil basindan bu yana
yedi Universiteyle goristiklerini ve
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2025'TE KURULAN HER YUZ ROBOTTAN KACI NEREDE?

B cin %59

. Asya’nin geri kalani

Diger bolgeler

Asya toplami

%76

Kaynak: IFR World Robotics 2026, Robotik Ttirkiye Platformu. Her kare ylizde bir.

10’dan fazla teknoloiji girisimiyle pilot
uygulamalar gerceklestirdiklerini
aktaran Sarikaya, bazi girisimlerin
gelistirdigi ¢cozimleri kullanmaya
basladiklarini ifade etti. Calismalarin
bilyulk boéliminde Turk girisimlerinin
yer aldigini belirten Sarikaya, kiire-
sel teknoloji sirketleriyle de temas
kurduklarini ve Nvidia ile gériismeler
gerceklestirdiklerini acikladi.

Cinli18robotiireticisiyle
gorisiildi

insansi robot teknolojilerinde Cinli
ureticilerin 6ne c¢iktigini vurgulayan
Sarikaya, Cinde faaliyet gosteren 18
farkl sirketle gorustiklerini sdyledi.
Bu alanda Agibot'un dikkat ceken
Ureticiler arasinda bulundugunu
belirten Sarikaya, “Onlarin belki
Turkiye'de Uretiminin de yapilarak
kullaniimasi gibi bir yol haritamiz var
su anda” dedi. Kamu kurumlariyla da
temas halinde olduklarini aktaran
Sarikaya, yaklasik iki ay once Sanayi
ve Teknoloji Bakanhgrninilgili birim-
leriyle gorustiklerini belirtti. Kamu
tarafinin mimkuin oldugunca yerfli
teknoloji sirketleriyle ilerlenmesini
destekledigini ifade etti.

“Turkiye, fiziksel yapay
zekadagec kalmady”
Akilli fabrika dontisiimiinde temel

hedefin robot sayisini artirmaktan
ibaret olmadigini belirten Sarikaya,
Uretimdeki sistemlerin birbirleriyle
iletisim kurmasini ve degisen kosul-
lara gore karar almasini saglayacak
bir dijital altyapi olusturmak iste-
diklerini sdyledi. Uretim planlarinin,
ekipman arizalarinin veya fabrika
ici lojistik hareketlerinin anlik olarak
degisebildigini hatirlatan Sarikaya,
bu degisimleri strekli analiz eden
ve simulasyonlarla retim slrec-
lerini optimize eden bir fabrika
modeli Gzerinde calistiklarini anlatti.
Turkiye'nin fiziksel yapay zeka tek-
nolojilerinde heniliz ge¢ kalma-
digini savunan Sarikaya, tlkenin
Uretim tecrlibesinin ve robotik sis-
tem entegrasyonu kapasitesinin
onemli bir avantaj olusturdugunu
belirtti. Sarikaya, “Ben Tirkiye'de
bu konuda gec kaldigimizi diisin-
muyorum. Bir firsat olarak goriyo-
rum. inanilmaz bir (iretim giiciimiiz
var” ifadelerini kullandi. Calismalarin
yalnizca Vestel’in Uretim slirecle-
riyle sinirh olmadigini vurgulayan
Sarikaya, elde edilen bilgi birikiminin
Tarkiye'deki sanayi ekosistemiyle
paylasiimasinin 6nemine isaret ede-
rek, “Biz bu isi Vestel icin yapmiyo-
ruz. Ulke olarak bir an énce bu isin
adimlarini atmazsak gec kalacagiz”

dedi.
Robotik °
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Yapay Zekayi Sekillendirmek

Icin Yapay Zekayi Kullanmak

Wharton profesorii Ethan Mollick, yeni kitabinda yapay zekanin
hayatimizdan cikmasinin miimkiin olmayabilecegini ancak nasil bir
seye doniiseceginin hala kismen bizim elimizde oldugunu savunuyor.

@ Rob Walker

Yapay zekayl anlamanin en iyi yolu
okumak degdil, onu kullanmaktir.
Pennsylvania Universitesi Wharton
School'da dogent ve okulun Uretken
Yapay Zeka Laboratuvarlari’nin
akademik direktorli olan Ethan
Mollick, bu tavsiyeyi konuya iliskin
her iki kitabinda da dile getiriyor.

2024 gibi artik cok eski zaman-
larda yayimlanan Co-Intelligence:
Living and Working With Al (Yapay
Zekayla Birlikte Dislinmek: Yapay
Zekayla Yasamak ve Calismak), dik-
katli bir denetim gerektiren, potan-
siyel olarak giicli bir teknolojik
araca yonelik anlasilir bir giris nite-
ligindeydi. 20 Ekim'de yayimlanan
Co-Existence: The Next Phase of
Al (Birlikte Varolus: Yapay Zekanin
Bir Sonraki Asamasi) ise bu mesaiji
yeni gelismeler ve giderek ylikse-
len risklerle zenginlestiriyor. Yapay
zeka henlz sizinle esit dlizeyde
olmayabilir ama siradan bir aragtan
ibaret de degil. isteseniz de isteme-
seniz de onunla yizlesmek zorunda
kalacaksiniz.

Yapay zekanin iyi ya da kotu,
kacinilmaz bir gelisme olduguna
yakin zamanda ikna olduysaniz
Mollick’in calismasi konuya iliskin
derli toplu bir genel bakis sunuyor.
Yapay zeka konusunda uzmanlas-
mis okurlar ise kitapta daha az yeni
bilgi bulacaktir. Ornegin, kontrol-
den cikan yapay zeka ajanlarinin
yol actigi glincel endiseler, henliz
cok yeni olduklari icin ele alinmi-
yor. Ancak Mollick, son dénem-
deki iddialari, atiimlari ve zorluklari
bir araya getirip anlasilir bicimde

a Analiz

e o

sunma konusunda oldukca basarili.
Co-Existence, Anthropic PBC’nin
Claude'u gibi daha etkilesimli, soh-
bet robotu benzeri ara ylizlerden
farkh olarak kendi baslarina cali-
sabilen yapay zeka ajanlarina daha
dogrudan odaklaniyor. Kitap, Meta
Platforms Inc.'in Muse’u, OpenAl'in
Dots’u ve tlketici dostu kisisel
asistanlar olarak tasarlanan diger
otonom yapay zeka urlinlerinin
piyasaya cikisiyla da tam zama-
ninda okurla bulusuyor.

Mollick, daha genis yapay zeka
diinyasini incelerken okura samimi
bir yol arkadash@ sunuyor. lyi bir
ogretmen gibi, herkesin konusuna
ilgi duymasini saglamaya calistigi
acik. Dengeli bir yaklasim benim-
semeye gayret ediyor ancak ele
alinan konu bilinmezlerle dolu oldu-
gunda bu tutum zaman zaman sinir

\

bozucu olabiliyor. Yapay zeka veri
merkezleri ne kadar su tiketiyor
sorusuna, “Tek bir yanit yok” ceva-
bini veriyor. Yapay zeka gercek-
ten isimizi elimizden alabilir mi gibi
endiselere de, “Size net bir yanit
verebilecegimi sanmiyorum” diyor.
Her sey bliylk bir deneyden ibaret
ve “belirsiz olan pek ¢ok konu var.”

Buna karsilik Mollick’in temel
tavsiyesi oldukca net: Yapay
zeka konusunda kendinizi gelis-
tirin. Bunun bir nedeni, onun
nihayetinde oldukca gelenek-
sel bir teknoloji iyimseri olmasi.
Riskler bulundugunu kabul eder-
ken blylk bir potansiyelin de var
oldugunu soyliyor ve degisim
korkusunun yeni bir sey olmadi-
gini hatirlatiyor. (Platon’un yazi-
nin olumsuz etkileri konusunda
endiselendigi yonindeki bilindik
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ornegi yeniden giindeme getiriyor.)
Ancak Mollick’in bakis acgisina gore
yapay zekanin nihai etkisini belir-
leyecek olan, onu nasil kullanmayi
sectigimiz.

Mollick’in temel amaclarindan
biri, insanlarin yapay zekaya ne
zaman, nasll ve hangi dlctide glive-
neceklerine karar verebilmeleri icin
“saglikli bir muhakeme yetenedi
gelistirmelerine yardimci olmak.”
Bunun yolu da kitabin oldukca
dogrudan basliklarindan birini
oding alirsak, “Bir Yapay Zeka Gibi
Dislinmeyi” 6grenmekten geci-
yor. Mollick cesitli ipuclari ve pratik
dneriler sunuyor. Ornegin, her hafta
kimseden talep gelmeden yapay
zekayla ilgili bir gdérev deneyin ve
bu silirecte neler 6grendiginize
bakin. Sectiginiz yapay zekayla,
acikga onu hata yapmaya ve kont-
rolden ¢cikmaya zorlamayi amac-
ladiginiz bir sohbet gerceklestirin.
Bilmedigi bir yanit oldugunda bunu
itiraf etmesini isteyin. Taleplerinizi
yapay zekanin daha kolay anlaya-
bilecegdi parcalara bdlmeyi 6gre-
nin. Amaciniz, yapay zekayi “bol
bol” kullanarak ona iliskin bir “sezgi
gelistirmek” olmali. (Mollick’in odagi
blylk 6lcide bliylk dil modelleri
olsa da diger yapay zeka teknoloji-
lerinin varligini da kabul ediyor.)

Buradaki temel fikir, yapay
zekanin daha verimli kullanilmasini
saglayacak “yonetim becerileri”
gelistirmek. Mollick ayrica insan-
larin, yapay zekanin kuramayacagi
baglantilari kurabilmelerini sagla-
yan genis bir bilgi birikimine ve bu
bilgiyi aktarabilme becerisine sahip
olmalarinin dnemini vurgulayarak,
“Bilgiler yalnizca makinede dedil,
zihninizde de bulunmali, ¢cinki
zihninizdeki bilgiler, disiinmenizi
saglayan iskeleyi olusturur” diye
yaziyor.

Bunu sdylemek kolay. Ancak
elbette aralarinda kaygi verici
saylda 6grencinin de bulundugu
pek cok kisi, yapay zekanin muaz-
zam bilgi birikimine erisebilmeyi
kendi bilgi dagarciklarini gelistirme-
mek icin bir gerekce olarak gortyor.
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Mollick, bazi sirketlerin de geng
calisanlarinda bu distinsel altyapiyi
gelistirmeyi ihmal ediyor olabilece-
ginden endise ediyor. Kitabinda,
yapay zekanin yaygin kullanim
alanlarindan birinin performans
degerlendirmeleri hazirlamak oldu-
gunu yaziyor. Bunun nedeni akillica
bir tercih olmasi degil; tam tersine,
kisisel geri bildirime kiyasla ¢ok
daha az ise yarayan bir yontem. Asil
neden, yoneticilerin bu gérevden
hoslanmamasi. Bu da dogru sezgi-
leri gelistirme konusunda yasanan
bir basarisizlik.

Butiin bunlara ragmen Mollick,
yapay zekanin gelecegi konusunda
iyimser gortnidyor. Teknolojinin
bugline kadarki verimlilik etkisine
iliskin stipheler giderek artsa da
Mollick, elektrigin ekonomik etki-
sinin tam anlamiyla ortaya cikma-
sinin onlarca yil aldigini hatirlatiyor.
Mollick’in kendi verimliligi ise kesin-
likle 6Gnemli 6lctide artmis durumda.
Egitim araclarindan oyunlara kadar
“ylzlerce” program yazmis, her
zamankinden daha fazla arastirma
yapmis ve elbette iki kitap yayim-
lamis. Yapay zekanin kendisi adina
metin yazmasina izin vermedigini
acikca belirtiyor. Bununla birlikte
arastirmalarina yon vermek ve
yazarken karsilastigi giindelik tika-
nikliklar asmak icin yapay zekadan
yararlandigini da saklamiyor.

Yapay zeka arastirma laboratu-
varlari ydonetmeyen bizlerin, benzer
sonuclara ulasmak icin deneme
yaniima yoluyla 6grenmeye ayira-
bilecegi zaman daha kisitli olabilir.
Ancak belki de Mollick’in deneyi-
minden yararlanabiliriz. Kitabin bir
bolimiinde, kisisel bilgilerinin genis
bir bolimini bir yapay zeka aja-
niyla paylasiyor ve ona “100 dolarin
altinda, beni kesinlikle cok mutlu
edecek bir sey satin al” talimatini
veriyor. Ajan, kendisine bir gravir
kitabi satin alyor. Mollick bu hedi-
yeyi “gercekten blylk bir keyif”
olarak nitelendiriyor ve bunun kar-
sihginda bazi verilerinin gizliliginden
odin vermeye degdigi sonucuna
variyor.

Bir acidan bakildiginda bu, yapay
zekanin gliclini gosteren parlak bir
ornek: Bizi kendimizi tanidigimizdan
daha iyi taniyarak ihtiyaclarimizi
verimli bicimde karsilamasi. Diger
acidan ise neredeyse bir parodi.
Yapay zekanin uygun fiyatlh konut,
saglik hizmetlerine erisim, kamu
egitimi ve dezenformasyonun
yayllmasi gibi sorunlar karsisinda
neler yapabilecedini duymak istiyor
insan. Kendimizi édillendirmek icin
zaten yeterince fazla aracimiz var.
Mollick’in bir sohbet robotundan bir
bolimi limerick (5 dizelik genellikle
mizahi ingiliz siir tiri) biciminde
Ozetlemesini istemesi gibi bu deney
de bitin girisimi Barnumvari bir
goOsteriye, yani lictas oynayan bir
tavugun sergisine donustiriyor.

Elbette Mollick, egitim yerine
alisveris botlarini savunmuyor ve
yapay zekanin gercek sorunlarin
¢Oziimine yardimci olacak sekilde
yonetilebilecegine acikca inaniyor.
Co-Existence kitabini, teknolojinin
gelecekteki potansiyeli ve riskleri
Uzerine Olclli degerlendirmelerle
bitiriyor. Sonuc¢ olarak bundan
sonra yasanacaklarin insanlarin
elinde oldugunu soéyliyor. Bu da
slirece dahil olmak icin bir baska
neden. (Son dénemde ortaya ¢ikan
ihbarcilarin gindeme tasidigi,
yapay zeka gelistirme calismala-
rinin yavaslatiimasi tartismasina
dogrudan deginmiyor. Ancak genel
yaklasimindan, artik geri déni-
stin mimkin olmadigi goristinde
oldugu anlasiliyor.)

ik kitabindan bu yana yasanan
degisikliklerden biri, yapay zeka-
nin “egitim” stirecini genisletmenin
ontndeki bazi potansiyel engellerin
aslimis olmasi. Mollick’in yazdigina
gore 2026 itibariyla haftalik olarak
yapay zeka kullananlarin sayisi 1
milyari asmis durumda. Bu da onu
“tarihte en hizl benimsenen Griin”
haline getiriyor. E§er bu dogruysa
Mollick’in yapay zeka vizyonu aci-
sindan iyi haber sayilir. Clinki cok
daha fazla egitime ihtiyac duyan
yalnizca modeller degil; bizler de

oyle.
Analiz a




